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0. Wstep

Ubiquiti Unifi Niezalezny Kontroler jest sprzetowo-programowym dedykowanym systemem do
zarzadzania i obstugi U Ubiquiti, a w obecnym wydaniu réwniez do obstugi urzadzerh mPort oraz
urzadzen technologii voip (voice over internet protocol).

Zaprojektowany zostat z wykorzystaniem popularnego terminala HP Thin Client.

System operacyjny kontrolera stanowi Linux (Ubuntu Server ver. 5.x)

1. Podlaczenie

Kontroler nalezy podtgczy¢ do sieci. Opcjonalnie mozna wyposazy¢ w monitor i klawiature
(nie jest to konieczne do pracy), utatwia natomiast konfiguracje.

2. Pierwsze uruchomienie - konfiguracja adresu sieciowego

Po wtgczeniu kontrolera i zatadowaniu systemu operacyjnego mamy mozliwos¢ zalogowania sie
bezposrednio z klawiatury, lub poprzez dostep zdalny.

Defaultowo adres IP kontrolera przydzielany jest przez serwer DHCP, aby sprawdzi¢ jaki adres IP
zostat przydzielony, nalezy wydac polecenie ,,mojeip”

root@unifi:~# mojeip

Adres IP Twojego kontrolera to: 192.168.100.100

Pamieta¢ nalezy, ze nie ma mozliwosci podtgczenia sie bezposrednio do kontrolera kablem
sieciowym prostym (bez przekrosu). Kontroler z komputerem nalezy podtaczy¢ uzywajgc switcha lub
kabla sieciowego z przekrosem.

Komputer oraz kontroler muszg by¢ w tej samej sieci
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Kontroler wyposazony jest w serwer ssh pracujacy standardowo na porcie 22.

Zalogowac sie mozna za pomocg dowolnego klienta ssh, np. za pomocg programu putty (dostepny na
ptycie). Wpisujemy adres ip i klikamy "Open". (Przyktad dla adresu kontrolera 192.168.100.100)

Category:
(=) Session | Basic options for your PUTTY session
L L'oggmg Specify the destination you want to connect to
[=)- Terminal
Host Name (or IP address) Port
- Keyboard f
- Bel [192.168.100.10d] |22
- Features Connection type:
=) Window (O Raw () Telnet () Rlogin @SSH () Serial
)
Sl Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection l |
-~ Colours Default Settings ~
(=)~ Connection : | paa
- Data | save
- Prowy e
- Telnet | Delete
- Rlogin v
- S5H
el Close window on exit:
(O Always () Never (@) Only on clean exit
l About [ I Open | I Cancel |

Nastepnie nalezy zaakceptowad szyfrowane potfgczenie ssh

4 The server's host key is not cached in the registry. You

£ %% have no guarantee that the server is the computer you
think it is.
The server's rsa2 key fingerprint is:
ssh-rsa 2048 a7:74:66:19:f5:99:9b:fa:fa:ee:4a:3f:90:f9:0:a9
If you trust this host, hit Yes to add the key to
PuTTY's cache and carry on connecting.
If you want to carry on connecting just once, without
adding the key to the cache, hit No.
If you do not trust this host, hit Cancel to abandon the
connection.
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Po prawidtowym pofaczeniu uzytkownik powinien zosta¢ zapytany o login

Login: root
Hasto: "haslo"

Hasto mozna zmieni¢ wydajac polecenie: passwd
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Aby zmieni¢ konfiguracje interfejsu sieciowego kontrolera (adres IP, metode konfiguracji) nalezy
wyedytowaé plik znajdujagcy sie w lokalizacji : /etc/netplan/ (plik z rozszerzeniem *yaml)
Do tego celu mozemy uzy¢ edytora mcedit lub nano, czyli:

mcedit /etc/netplan/00-installer-config.yaml

Domyslnie plik wyglada tak:

config written "subiquity”

dhcpd: true

on: 2

enplsO0 - to indeks interfejsu sieciowego, indeks w pliku
konfiguracyjnym musi sie zgadzac¢ z faktycznym indeksem w systemie.
Aby sprawdzi¢ jaki indeks ma interfejs w systemie wydajemy polcenie:

ip a 1

roup default glen

el state UP group default glen

IN group default glen 1

Aby zmienié sposdb konfiguracji na statyczng, nalezy wprowadzi¢ konfiguracje jak ponizej:

Przyktad konfiguracji dla adresu IP: 10.0.0.47, maska 24bity: 255.255.255.0 brama: 10.0.0.254 i dns
googla czyli: 8.8.8.8 oraz 8.8.4.4

network:
ethernets:
enpls0:
dhcp4: no
addresses: [10.0.0.47/24]
gateway4: 10.0.0.254
nameservers:
addresses: [8.8.8.8,8.8.8.4]
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ethernets:
enplsa:
dhcp4:

Nalezy zwrdcié szczegdlna uwage na sktadnie, poniewaz system jest
wrazliwy na wszelkiego rodzaju literdwki, nie przyjmuje roéwniez
znaku tab przez parametrami (wylaczine spacje)

Nastepnie nalezy wyda¢ polecenie:

netplan apply

Ktére aktywuje nowa konfiguracje adresu.
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3. Pierwsze uruchomienie UniFI - kreator konfiguracji

Po ponownym uruchomieniu kontrolera, mamy mozliwos¢ zalogowania sie przez przeglagdarke
wpisujac adres kontrolera i port 8080. Nastepnie w kilku krokach wykonujemy konfiguracje wstepna
kontrolera, na tym etapie mozemy go tez podtgczy¢ do chmury.

Np: 192.168.100.100:8080

Name Your Controller

Use a simple name to help differentiate your controller when
managing multiple networks.

Méj kontroler]

end user license agreement
terms of service

Or restore setup from backup

Sign in with your Ubiquiti
Account

Use your Ubiquiti Account to access your Controller via the
unifi.ui.com service or locally with the same credentials.

jankowalski

Switch to Advanced Setup

UniFi Network Setup

Basic configuration for your network.

Automatically optimize my network ()

Enable Auto Backup o

Nalezy pamietaé, ze aby dodac poszczegdlne urzgdzenia do kontrolera, podtgczone one muszg byé w
tej samej sieci (z adresami ip w tej samej sieci co kontroler).
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4. Przywracanie obrazu kontrolera

Spakowany obraz aktualnej wersji kontrolera mozna pobrac z naszego serwera:

https://repozytorium.pawelmatyja.pl/ubuntu-unifi-current.tib

Obraz ptyty recovery dostepny jest réwniez na naszym serwerze:

https://repozytorium.pawelmatyja.pl/recovery.iso

Obraz nalezy zapisaé np. na pendrive
Nalezy rowniez przygotowaé bootowalny pendrive z obrazem recovery, lub nagra¢ go na ptyte DVD.

Do przygotowania pendrive bootowalnego mozna uzyé np. oprogramowania ,,Rufus”, ktory jest do
pobrania z naszego serwera:

https://repozytorium.pawelmatyja.pl/rufus-3.16.exe

Aby odtworzy¢ obraz z kontrolera nalezy uruchomié kontroler przy uzyciu ptyty DVD i w programie
Acronis Truelmage odtworzy¢ obraz z pobranego pliku obrazu wskazujac go jako zrédto, jako cel
natomiast wskazac dysk kontrolera.

Ponizej screeny z procesu przywracania kontrolera.
1. Po zabootowaniu kontrolera z ptyty wybieramy , Acronis True Image (64-bit)

English -

I-I Acronis True Image
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2. Wybieramy ,Recover”

Recovery

Tools & Uti

9 My Computer
@ Acronis Cloud

b CD Drive (C1)

> @ Computers Near Me
# My FTP connections
# My NAS connections

R

lities

4D Acronis Cloud
CD Drive (C2)
@ Computers Near Me
My FTP connections
4 My NAS connections

as
&2 Tools &
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tiliies™ " Network Options

Welcome to Acronis True Image

What would you like to do?

__ BackUp
— My Disks | Files & Folders

& Recover
~2 My Disks | Files & Folders

. Local volumes letters may be different
from those in Windows.

En - -

Data recovery and backup management

Refresh backups

(., Browse for backup...

Acronis Cloud
CD-ROM Drive

You can connectto FTP serve
NAS (Network Attached Stora

FEile name:

Files of type: 7Backup Archives (*.tib)

| | Cancel
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4. Po wybraniu pliku do odtwarzania kontrolera, klikamy prawym przyciskiem myszy na obrazie

c O W Backup > & y~ @ Tools & Utiities ~  Network Options

Data recovery and backup management

J *~ Disk Recovery
~ 4 Recover your computer from a backup.

‘Refresh backups:

4 Browese for backup...

File backups
Name Created
Log
Images
= @ unifi-6.2.25_full_b1_s1_v1-2
(Zunifi-6.2.25_full_b1_s1_v1-2 5/25/21 5:45:58 PM

Tools & Utilities

5. Wybieramy ,Recover whole disk and partitions”

Choose recovery method.

@ Recover whole disks and partitions
©) Recover chosen files and folders
Select files and folders to recover from the original disk backup.

[ Next> |[ Cancel |
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6. Zaznaczamy checkbox obok ,,Disk 1” (wskazujemy partycje do odzyskania)

)

— @ Recovery Wizard

Select the items to recover.

> What to recover

Partition Flags Capa.. Type
@ Disk 1
| Ext4 (Unlabeled) (C:) PriAct. 13.97 GB
[JMBR and Track 0

Ext4
[ Linux Swap (Unlabeled)

MBR and Tra
Log 966 MB Linux Swap

]

][ _cancel ]

7. Wybieramy dysk docelowy (Disk 1)

— @ Recovery Wizard
€

Select destination of Disk 1

Capa.. Model Interface

[[ Recover disk signature

G
16 GB

16 GB

] Primary / Logical #f 0 Acronis Secure ) Unallocated //
Dynamic = Zone '

~ Unsupported

[ Next>

Cancel |

[12]



UBIQUITI UNIFI/MFI/UNIFI VOIP - NIEZALEZNY KONTROLER - INSTRUKCJA  ver. 9.0

8. Zostanie wyswietlone podsumowanie, nastepnie klikamy ,,Proced”

— @ Recovery Wizard
o
Summary

QOperations
Number of operations: 5

1. Clearing disk
Hard disk: 1

2. Clearing disk
Hard disk: 1

3. Recovering partition sector by sector
Hard disk:
Drive letter:  C: -> -
File system: Ext4
“olume label:
Size: 13.97 GB

4. Recovering partition sector by sector
Hard disk:
File system: Linux Swap
Volume label:
Size: 966 MB

5. Recovering MBR
Hard disk: 1

[ oOptions |[ Proceed |[ Cancel

9. Rozpocznie sie proces przywracania dysku kontrolera do wersji fabrycznej

Aeroniz Truz mage 2017

#= Tools & Utilities ~ ptions ” -

| Refresh backups

*7 Data Recovery

3 of 5 - Recovering partition sector by sector

= | fowse for backup...

from WANAP-PROLABpawel matyjatobrazyikopie\64\Acronish
kontrolery-gotowetunifi-6.2.25_ful_b1_s1_v1-2.tib

Tools & Utilities

[T Restart the computer when the operation is completed

[T Shut down the computer when the operation is completed

o
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10. Po zakonczeniu przywracania wykonujemy restart kontrolera

Aoroniz Truz Imzgs 2017

e 0 " Backup ~ 4 Recovery ~ @ Tools & Uliiies ~  Network Options

Home Data recovery and backup management

= Disk Recovery
Backup a’

~% Recover your computer from a backup.

4 Browse for backup...

G Recover operation succeeded.
Created

Log

g i1-6.2.25_full_b1_s1_v1-2
Tools & Utilities =@un _full_b1_sT_v

[Junifi-6.2.25_full_b1_s1_v1-2 5/25/21 5:45:58 PM

Po restarcie, kontroler uruchomi sie w wersji fabrycznej.
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