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Firma 2N TELEKOMUNIKACE a.s. jest czeskim producentem i dostawcg sprzetu telekomunikacyjnego.

Rodzina produktéw opracowanych przez 2N TELEKOMUNIKACE a.s. obejmuje bramki GSM, centrale
telefoniczne (PBX), oraz domofony do budynkow i wind. 2N TELEKOMUNIKACE a.s. od lat zaliczana jest do
grona najwickszych czeskich firm i wyraza symbol stabilno$ci i powodzenia na rynku telekomunikacyjnym od
prawie dwoch dekad. Na chwilg obecng firma 2N TELEKOMUNIKACE a.s. eksportuje swoje produkty do
ponad 120 krajéw na catym $wiecie i posiada wyltacznych dystrybutorow na wszystkich kontynentach.

TELECONMUNICATIONS

2N® jest zarejestrowanym znakiem firmowym firmy 2N TELEKOMUNIKACE a.s. Kazdy produkt i/lub inne
nazwy wymienione w niniejszym dokumencie sg zastrzezonymi znakami firmowymi i/lub znakami towarowymi
badz markami chronionymi przez prawo.

2N TELEKOMUNIKACE a.s. zarzadza baza FAQ, ktore pomoga w szybkim znalezieniu informacji i
odpowiedzi na pytanie dotyczace produktow i ustug firmy 2N. Na stronie www.faq.2n.cz mozna znalez¢
informacje dotyczace dostosowania produktow i instrukcje optymalnego wykorzystania oraz procedury “Co
zrobi¢, gdy...".

C€

2N TELEKOMUNIKACE a.s. niniejszym o$wiadcza, ze produkty 2N® Helios IP spetniajg wszystkie
podstawowe wymagania oraz inne stosowne postanowienia dyrektywy 1999/5/WE. Pelng tres¢ deklaracji
zgodnosci mozna znaleZ¢ na dotaczanej ptycie CD - ROM lub na stronie internetowej www.2n.cz.

FCS

To urzadzenie jest zgodne z czgsécig 15 przepisow FCC. Korzystanie z urzadzenia podlega nastepujacym dwoém
warunkom: (1) urzadzenie nie moze powodowaé szkodliwych zakldcen i (2) urzadzenie musi przyjmowac
wszelkie odbierane zaklocenia, w tym zaklocenia, ktére moga powodowac niepozadane dziatanie.

- - i =
TR -
i b

2N TELEKOMUNIKACE a.s. jest posiadaczem certyfikatu 1SO 9001:2009. Wszystkie procesy
rozwoju, produkcji i dystrybucji firmy sg zarzadzane przez ten standard i gwarantuja wysoka jako$¢,
poziom techniczny i profesjonalny aspekt wszystkich naszych produktow.
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1. Product Overview - Informacje o
produkcie

Domofony 2N® Helios IP moga w elegancki sposob zastapi¢ tradycyjne przyciskowe dzwonki
z panelami glosnomowiacymi 1 calym okablowaniem, dzwonki i domowe instalacje
domofonowe w budynkach z okablowaniem strukturalnym. Domofony zapewniaja bardziej
zaawansowany i szerszy zakres ustug niz standardowe telefony domowe. Instalacja jest bardzo
prosta, wystarczy podtaczy¢ domofon do innych elementow sieci LAN za pomoca kabla UTP i
ustawi¢ odpowiednie parametry.

Dzigki zintegrowanemu protokotowi SIP, domofony moga korzysta¢ z wszystkich ustug VolP:
przekazywanie polaczen podczas nieobecnosci (do innego biura, poczty glosowej lub telefonu
komoérkowego) lub przenoszenie potaczen (na przyktad z sekretariatu do odpowiedniej osoby).

W domofony sa wyposazone w programowalne przyciski szybkiego wybierania, w celu
szybkiego wybrania numeréow do uzytkownikéw, ktoérych numery znajdujg sie¢ w ksiazce
telefonicznej domofonu. Kazdy z przyciskow szybkiego wybierania mozna przypisa¢ do trzech
numerdéw telefonicznych, ktore moga by¢é wybierane réwnolegle lub kolejno. Dzigki
zintegrowanej karcie czasu mozliwe jest skonfigurowanie kazdego z przyciskow w taki sposob,
ze rozmoweca jest zawsze dostgpny i / lub potaczenia z wybranymi numerami telefonéw moga
by¢ wytaczone w godzinach pracy.

Niektore modele 2N® Helios IP wyposazone s3 w klawiatur¢ numeryczng, ktéora moze by¢
wykorzystywana jako zamek lub standardowa klawiatura telefonu.

Domofony 2N® Helios IP pomagaja uzytkownikom sieci LAN w skanowaniu terenu przed
kamerg za po$rednictwem strumieniowej transmisji wideo. Dzigki pelnej obstudze ONVIF,
domofony moga sta¢ si¢ czescia systemu nadzoru wideo w obiekcie.

Domofony 2N® Helios IP moga by¢ wyposazone w czytnik kart RFID w celu autoryzacji
dostepu, a tym samym sta¢ si¢ kluczowym elementem twojego systemu kontroli obecnosci lub
nadzoru.

Domofony 2N® Helios IP sa wyposazone w przetacznik przekaznika (i, ewentualnie, w inne
przekazniki i wyjscia), ktory steruje zamkiem elektrycznym lub innym urzadzeniem
podtaczonym do domofonu. Jego metode i czas wiaczenia mozna programowaé elastycznie:
moze by¢ aktywowany przez kod, automatycznie przez wywolanie, poprzez nacisniccie
przycisku, i tak dalej.
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Nastepujace symbole i piktogramy sq uzywane w tej instrukcji:

@ Bezpieczenstwo

» Nalezy zawsze stosowa¢ sie do tej informacji, w celu unikniecia kontuzji oséb.

[0) Ostrzezenie

= Nalezy zawsze stosowaé sie do tej informacji, w celu unikniecia uszkodzenia urzgdzenia.

. Uwaga

= Wazne informacje dla funkcjonalnosci systemu.

©) Wskazowka

= Przydatne informacje dla szybkiej i wydajnej funkcjonalnosci.

O] Notatka
® Procedury lub porady dla efektywnego wykorzystania urzadzenia.

TTIiTC Sp. z 0.0. http://www.ttitc.pl/
ul. Waly Piastowskie 1/1207 6 biuro: +48 58 742 56 35

80-958 Gdansk e-mail: biuro@ttitc.pl


tel:%2B48%2058%20742%2056%2035

(TS

5 5 T E M Y
INTELIGENTHNE

2. Express Wizard for Basic Settings -
Szybki przewodnik po podstawowych
ustawieniach

Lan Connection Setting - Ustawienia polaczenia sieci LAN

Nalezy zna¢ adres interfejsu konfiguracyjnego domofonu w celu skutecznego potaczenia si¢ po
sieci LAN. Automatyczne pobieranie adresu IP z serwera DHCP jest domyslnie ustawione w
domofonach 2N® Helios IP. Zatem, jesli domofon jest podpiety do sieci z serwerem DHCP
skonfigurowanym w taki sposob, ze adresy IP s3 automatycznie przypisywane wszystkim
nowym urzadzeniom w sieci, wtedy domofon uzyska adres IP z serwera DHCP. Adres IP
domofonu mozna znalezé w statusie serwera DHCP (zgodnie z adresem MAC podanym na
tabliczce produkcyjnej), lub moze zosta¢ podyktowany przez glosowa funkcje domofonu - w
tym celu nalezy zajrze¢ do instrukcji montazu konkretnego modelu domofonu.

Jesli nie ma serwera DHCP w sieci LAN, nalezy uzy¢ przyciskow domofonu, aby ustawi¢ tryb
statycznego adresu IP - opis jak to zrobi¢, mozna znalez¢ w instrukcji montazu danego modelu
domofonu. Adres domofonu bedzie wtedy ustawiony na 192.168.1.100. Nalezy uzy¢ go do
pierwszego logowania, a nastgpnie zmieni¢ w razie potrzeby.

Kolejnym krokiem jest wpisanie adresu IP domofonu do swojej ulubionej przegladarki. Zaleca
si¢ korzystanie z najnowszych wersji przegladarek Chrome, Firefox lub Internet Explorer 9 +
Niektore wersje oprogramowania dla 2N® Helios IP nie sa w petni kompatybilne ze starszymi
wersjami przegladarek.

Uzyj nazwy admin i hasta 2n (to jest domyslnie skonfigurowane hasto) do pierwszego
logowania do interfejsu konfiguracyjnego. Zaleca si¢, aby zmieni¢ domyslne hasto przy
pierwszym logowaniu - patrz parametr Password - Hasto w menu Services Web Server -
Uslugi serwera Web. Nalezy zapamieta¢ hasto lub zapisa¢ je na wszelki wypadek. Poniewaz w
przypadku gdy zapomnisz hasta, trzeba zresetowa¢ domofon do wartosci domys$lnych (patrz
instrukcja montazu danego modelu domofonu) tracac przy tym wszystkie aktualne zmiany
konfiguracji.
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Firmware Update - Aktualizacja oprogramowania

Zaleca si¢ rowniez aktualizacje oprogramowania domofonu po pierwszym zalogowaniu do
niego. Na stronie www.2n.cz jest dostgpne najnowsze oprogramowanie. Aby to zrobi¢ nalezy
nacisng¢ przycisk Update Firmware - Aktualizacja oprogramowania w menu System
Maintenance - Utrzymanie systemu w celu zatadowania oprogramowania. Domofon zostanie
ponownie uruchomiony po przestaniu oprogramowania i tylko wtedy proces aktualizacji
zostanie zakonczony. Caty proces trwa okoto 30 sekund.

SIP Server Connection Setting - Ustawienia polaczenia serwera
SIP

Nalezy ustawi¢ nastepujgce parametry w menu Services Phone SIP, aby zezwoli¢ domofonowi
wykonywa¢ potaczenia i by¢ dostepnym w ramach infrastruktury VolP.

Intercom Identity ~
Display Name | Main Entry
Phone Number (ID) 111

Domain | 192.168.1.1

= Display name - Wyswietlana nazwa - w tym miejscu ustawia si¢ nazwe, ktora bedzie
wys$wietlana jako CLIP na telefonie rozméwcy, w oknie logowania i na stronie startowej
interfejsu WWW.

* Phone number (ID) - Numer telefonu - w tym polu ustawia si¢ numer domofonu (lub
inny unikatowy identyfikator sktadajacy si¢ z liter i cyfr), aby jednoznacznie
identyfikowa¢ domofon w potaczeniach i spisie.

= Domain - Domena - w tym polu ustawia sie nazwe domeny ustug, w ktorej domofon jest
zarejestrowany. Zazwyczaj jest to rdwnoznaczne z adresem serwera proxy protokotu SIP
lub adresem rejestratora SIP. Jesli serwer proxy protokotu SIP nie jest wykorzystywany w
instalacji, do ktorej wpigty jest domofon, nalezy w tym polu wprowadzi¢ adres IP
domofonu.

Jesli serwer protokotu SIP (proxy, rejestrator) jest wykorzystywany, nalezy ustawic¢ adresy dla
nastgpujacych elementow sieci:

SIP Proxy ~
Proxy Address = 192.168.1.1

Proxy Port | 5060
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SIP Registrar ~
Registration Enabled
Registrar Address = 192.168.1.1
Registrar Port | 5060

Registration Expires = 120 [s]

= Proxy address - Adres proxy - w tym polu nalezy ustawi¢ adres IP serwera proxy
protokotu SIP Iub nazwe domeny.

» Registrar address - Adres rejestratora - w tym polu nalezy ustawi¢ adres IP
rejestratora SIP lub nazwe domeny. Adresy serwera proxy protokotu SIP oraz rejestratora
SIP sg zazwyczaj identyczne.

» Registration enabled - Wlaczenie rejestracji - w tym miejscu mozna wiaczyé
rejestracje domofonu w bazie rejestratora SIP.

Jesli serwer SIP wymaga uwierzytelniania urzadzen koncowych, nalezy wprowadzié
nastgpujace parametry:

Authentication ~
Use Authentication ID
Authentication ID

Password

= Password - Haslo - w tym polu nalezy wprowadzi¢ hasto dla uwierzytelniania
domofonu.
Quick Dial Button Settings - Ustawienia przycisku szybkiego
wybierania
Wszystkie modele z serii 2N® Helios IP sa wyposazone w przyciski szybkiego wybierania.

Jesli przycisk ten zostanie nacisnigty, potaczenie zostanie zestawione z numerem przypisanym
do danej pozycji w ksigzce telefoniczne;.

Nalezy wybra¢ pozycje 1, ktora odpowiada pierwszemu przyciskowi szybkiego wybierania w
menu Directory Phone Book - Ksigzka telefoniczna.

Nalezy wlaczy¢ opcje¢ Position Enabled - Pozycja aktywna i uzupetni¢ numer telefonu w polu
Phone Number - Numer telefonu w sekcji User Phone Numbers - Numery telefonu

uzytkownika.
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+| Position Enabled

User Phone Numbers ~
Mumber 1
Phone Number
Time Profile
Helios IP Eye Address
Parallel call to following number
Mumber 2
Phone Number
Time Profile
Helios IP Eye Address
Parallel call to following number
MNumber 3
Phone Number
Time Profile
Helios IP Eye Address
Deputy

User Deputy

4586

[not used)] E

[not used] E

[not used)] E

[4] undefined x Q

Mozna takze uzywa¢ domofonu 2N® Helios IP z jednym badZ kilkoma telefonami IP bez
serwera SIP. Nalezy uzy¢ Direct SIP Call - Bezposrednie polaczenie SIP dla potaczen

wychodzacych i uzupetnié

adres

SIP wybieranego telefonu

(sip:numer_telefonu@adres_ip_telefonu) zamiast numeru telefonu.

TTIiTC Sp. z 0.0.
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Electric Lock Switching Settings - Ustawienia przelacznika zamka
elektrycznego

Zamek elektryczny moze by¢ zataczony do domofonu 2N® Helios IP i sterowany poprzez
wpisanie kodu na klawiaturze numerycznej domofonu, lub klawiaturze telefonu IP w trakcie
rozmowy. Nalezy podiaczy¢ zamek elektryczny zgodnie z opisem zawartym w instrukcji
instalacji danego modelu domofonu.

+| Switch Enabled

Qutput Settings ~

Controlled Output = Relay 1

ENjj[EY

Output Type | Normal

Switch Codes ~

CODE ACCESSIBILITY TIME PRIOFILE
11123 @ | Keypad+DTMF [+ |[notused] v
2 1123 @ |Keypad+DTMF  [x] |[notused] ]
3 Keypad + DTMF E [not used] E

Nalezy wilaczy¢ opcje Switch Enabled - Wlaczenie przelacznika w menu Hardware
Switches - Przelaczniki sprzetowe w zaktadce Switch 1 - Przelacznik 1, nastepnie w opcji
Controlled Output - Wyijscie sterowane trzeba wybra¢ wyjscie domofonu, do ktorego
podtaczony jest zamek elektryczny. Ostatnim krokiem jest ustawienie jednego lub kilku kodow
stuzacych do otwierania elektrycznego zamka.
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Differences and Function
Roznice

pomiedzy

Ten podrecznik obowigzuje dla wszystkich produktéw z rodziny 2N® Helios IP i tak niektore

funkcje opisane w niniejszym dokumencie s3a dostepne tylko w wybranych modelach 2N®
Helios IP lub muszg by¢ aktywowane za pomoca klucza licencyjnego. W tej sekcji zostata

zawarta krotka lista réznic migdzy modelami i licencjami, ktére maja wplyw na opcje

konfiguracyjne. Jesli dana funkcja nie jest dostepna we wszystkich modelach, wtedy w
odpowiedniej podsekcji jest notatka i odniesienie do tej sekciji.

Ponizsza tabela zawiera opis wlasciwosci i funkcji wszystkich modeli z rodziny 2N® Helios IP.

80-958 Gdansk

Model 2N® Helios IP
g .| Audio | Video
e Verso | Vario | Force | Safety | Uni Kit Kit
Nr. katalogowy 9155... | 9137.. | 9151.. | 9152.. | 9153.. | 9154.. | 9154..C
Zintegrowana kamera opcjonalnie nie
Rozdzielczo$¢ kamery lé%%)( 640 x 480
Wsparcie zewngtrznej nie tak
kamery analogowej
Wsparcie zewnetrznej tak nie tak
kamery IP
Zintegrowany czytnik . . .
kart REID opcjonalnie nie
o . Opcjon .
Wyswietlacz nie alnie nie
¥10s’é przyciskow w _ 1 1,3lub | 1,2 lub 1 11ub2 | do 16 zewnetrznych
jednostce podstawowej 6 4
Dodatkowe przyciski do 145 | do48 nie programowalnych
Klawiatura numeryczna opcjonalnie | nie przyciskow
Wejscie cyfrowe tak opcjonalnie | nie 2
Ada}ptqcyjna regulacja tak Nie tak
glosnosci
Moc wzmacniacza 2W 150 1W 10w
mw
Moc dodatkowe Nie tak nie nie
wzmacniacza (10 W)
Przetacznik sabotazowy opltgic;na Nie opcjonalnie tak nie
Ilos¢ pozycji w ksigzce 1999 5 16
telefonicznej
Uzytkownik zastepujacy tak nie tak
TTIiTC Sp. z 0.0. http://www.ttitc.pl/
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Model 2N® Helios IP
: .| Audio | Video

Cecha. Verso | Vario | Force | Safety | Uni Kit Kit
A.ktywaCJ g/dezaktywac ja tak nie tak
uzytkownika
Ilo$¢ sterowalnych 4 1 4
przetacznikow
[lo$¢ uniwersalnych
kodow dla przetacznika 10 2 10
lo$¢ profili
uzytkownikow 20 2 20
JPEG HTTP wideo Tak nie tak
Obstuga programu 2N® .
Helios IP Eye Tak e tak
Tryb telefonu Tak nie | tak

Niektore funkcje 2N® Helios IP sa niedostepne, dopdki wazny klucz licencyjny nie zostanie
wprowadzony (patrz podrozdziat Licencje). Nastepujace rodzaje licencji sg dostepne:

= Licencja Audio (Nr. katalogowy 9137905)

= Licencja Wideo (Nr. katalogowy 9137906)

= Licencja Integracji (Nr. katalogowy 9137907)

= Licencja Bezpieczenstwa (Nr. katalogowy 9137908)

= Gold (Nr. katalogowy 9137909)

= G.729 ((Nr. katalogowy 9137902)
= InformaCast (Part No. 9137910)

Licencja G.729 jest potrzebna do korzystania z kodeka audio G.729.

Licencja InformaCast jest potrzebna do korzystania z protokotu SingleWire InformaCast.

Ponizsza tabela zawiera funkcje, ktére musza by¢ aktywowane przez klucz licencyjny

odpowiadajacy wymienionym licencjom. Licencje moga by¢ taczone w dowolny sposob.

Licencja
Cecha

Licencja
Audio

Licencja
Video

Licencja
Integracji

Licencja

Bezpieczenstwa

Gold
(Profi)

Dzwigki uzytkownika

Automatyczny test
dzwigku

Strumieniowanie
dzwigku i wideo
(serwer RTSP)

Wsparcie zewngtrzne;j
kamery IP

Wsparcie ONVIF

Rozszerzone opcje
ustawien przelacznika

TTIiTC Sp. z 0.0.

ul. Waly Piastowskie 1/1207
80-958 Gdansk
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Licencja | Licencja | Licencja | Licencja Licencja Gold
Cecha Audio Video | Integracji | Bezpieczenstwa (Profi)
Sterowanie
przetacznikiem . "
poprzez HTTP
Funkcja automatyki " o
Wysylanie
wiadomosci e-mail = .
(klient SMTP)
Automatyczna
aktualizacja (klient " .
TFTP/HTTP)
Wsparcie protokotu . .
802.1x
Wsparcie SIPS (TLS) = .
TTIiTC Sp. z 0.0. http://www.ttitc.pl/
ul. Waty Piastowskie 1/1207 14 biuro: +48 58 742 56 35
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4. Signalling of Operational Statuses -
Sygnalizacja stanow roboczych

2N® Helios IP wytwarza dzwicki w przypadku przetaczania sygnatu i zmian statusow

operacyjnych. Kazdej zmianie statusu jest przypisany inny rodzaj dzwonka. Tabela ponizej
zawiera liste sygnatow.

()] Notatka

m Sygnalizacja niektérych z wymienionych stanéw moze by¢ zmieniona. Patrz -
podsekcja Dzwieki uzytkownika.

Dzwieki

Znaczenie

-

User activated - Uzytkownik aktywowany

Ten dzwick sygnalizuje wprowadzanie kodu aktywacyjnego uzytkownika. Kod
aktywacyjny shuzy do aktywacji uzytkownika (pozycja w Ksiazce
telefonicznej). Patrz - podsekcja ksigzka telefoniczna, w celu zapoznania si¢ z
ustawieniami kodu aktywacyjnego.

-

User deactivated - Uzytkownik dezaktywowany

Ten dzwigk sygnalizuje wprowadzanie kodu dezaktywujacego uzytkownika.
Kod dezaktywacji stuzy do dezaktywacji uzytkownika (pozycja w Ksigzce
telefonicznej). Uzytkownika dezaktywowanego nie mozna wywotaé, ale
polaczenie w razie potrzeby moze byé przekazane do uzytkownika
zastgpujacego - jesli zostato to skonfigurowane. Patrz - podsekcja ksigzka
telefoniczna, w celu zapoznania si¢ z ustawieniami kodu dezaktywacyjnego.

I

Profile activated - Profil aktywowany

Ten dzwigk sygnalizuje aktywacje profilu. Funkcja ta pozwala wlaczy¢
ostrzeganie grupy uzytkownikow w biurze. Patrz - podsekcja profil, w celu
zapoznania si¢ z ustawienia kodu aktywacyjnego.

-

Profile deactivated - Profil dezaktywowany

Ten dzwigk sygnalizuje dezaktywacje profilu. Funkcja ta pozwala na przyktad
na wylaczenie ostrzegania grupy uzytkownikdéw w  biurze oraz
przekierowywanie wszystkich potaczen do wczesniej zdefiniowanego numeru
telefonu (np. portiernia) lub na telefony komorkowe. Patrz - podsekcja profil, w
celu zapoznania si¢ z ustawienia kodu dezaktywacyjnego.

o

Call prolongation confirmation signalling - Potwierdzenie
przedluzenia polaczenia

Potagczenia w 2N® Helios IP majg ograniczony czas ze wzgledow
bezpieczenstwa (ochrona przed blokowaniem). Patrz - podsekcja Rozne, w celu
zapoznania si¢ ze szczegblami.

7

Internal application launched - Uruchomienie wewnetrznej aplikacji
Wewngtrzna aplikacja jest uruchamiana na 2N® Helios IP po jego wiaczeniu
badz restarcie. Pomys$lne uruchomienie aplikacji jest sygnalizowane tym
sygnatem dzwigkowym.

EL'U

Connected to LAN, IP address received - Podlaczenie do sieci LAN,
otrzymanie adresu IP

2N® Helios IP loguje si¢ do sieci po uruchomieniu wewnetrznej aplikacji.
Pomyslne logowanie do sieci LAN jest sygnalizowane tym sygnatem
dzwickowym.

TTIiTC Sp. z 0.0.

ul. Waly Piastowskie 1/1207
80-958 Gdansk
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Dzwieki

Znaczenie

d

Disconnected from LAN, IP address lost - Odlaczenie od sieci LAN,
utracenie adresu IP

Ten sygnat dzwickowy informuje o odtaczeniu kabla UTP od 2N® Helios IP,
badz odtgczeniu od sieci LAN.

gl ll

Invalid telephone number or invalid switch activation code -
Niepoprawny numer telefonu lub kod aktywacyjny przelacznika
(zamka)

2N® Helios IP pozwala bezposrednio za pomoca klawiatury wybraé numer
wewngtrzny lub wprowadzi¢ kod odblokowujacy zamek. Nieprawidtowe
wpisanie tej sekwencji jest sygnalizowane tym sygnatem dzwigkowym.

T

Default reset of network parameters - Przywrécenie domysinych
ustawien sieci

Po wilaczeniu zasilania, przez 30 s mozna wprowadzi¢ kod resetowania
ustawien sieci. Patrz - podsekcja Konfiguracja urzadzenia w instrukcji instalacji
2N® Helios IP w celu zapoznania si¢ ze szczegdtami.

Call end signalling - Sygnal konca polaczenia

2N® Helios IP umozliwia uzytkownikowi ustawienie czasu trwania potgczenia,
tak aby unikng¢ blokowania innych potgczen. Nacis$nigcie klawisza w telefonie
VolIP w trakcie trwania polaczenia przedtuza czas trwania potaczenia.

Connected VoIP phone — 2N® Helios IP call - Nawiazanie
polaczenia z telefonem VolP

Pomyslne nawigzane potaczenia pomiedzy 2N® Helios IP a telefonem VolP
jest sygnalizowane tym sygnatem dzwickowym.

TTIiTC Sp. z 0.0.
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5. Intercom

Konfiguracja domofonu

Configuration -

2N® Helios IP Verso

Intercom Status

lll Status

SERIAL NUMBER 54-0776-0067
FIRMWARE 270164

UP TIME Od Oh 50m 53s
PHONE NOT REGISTERED
NUMBER NONE

Warmning: Default Password in Use

TTiTC Sp. z 0.0.

ul. Waly Piastowskie 1/1207
80-958 Gdarisk

Intercom Configuration

‘;1 Directory

0 USER(S)

Time Profiles

Services

A
/\ PHONE | E-MAIL

RTSP | JPEG | ONVIF

Hardware

INTERNAL CAMERA
1 MODULE(S)

System

LICENCE GOLD + G.729
DHCP | TLS | MD5
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Start Screen - Ekran startowy

Ekran startowy wyswietlony po zalogowaniu si¢ do interfejsu webowego domofonu prezentuje
wstepny przeglad funkcji. W celu powrotu do tego ekranu w dowolnej chwili nalezy uzy¢
strzatki wstecz XXX w lewym gornym rogu interfejsu webowego domofonu.

Nagtoéwek ekranu zawiera nazwe interkomu (patrz parametr Display Name - Wys$wietlana
Nazwa w menu Services Phone SIP - Ustuga SIP telefonu). Nalezy wybra¢ jezyk interfejsu
WWW za pomocg przyciskow CZ i EN. W celu wylogowania nalezy nacisna¢ przycisk Log
out - Wyloguj w prawym gornym rogu.

Ekran startowy jest rowniez pierwszym poziomem menu i szybkiej nawigacji (klikajac na
kafelek) przechodzi si¢ do wybranych sekcji konfiguracyjnych domofonu. Niektore kafelki
rowniez wyswietlajg stan wybranych ustug.

Configuration Menu - Menu konfiguracyjne

Konfiguracji 2N® Helios TP zawiera 5 gléwnych menu: State - Status, Directory - Katalog,
Hardware - Sprzet, Services - Uslugi i System — System, ktore sg podzielone na nastgpujace
kategorie - patrz ponize;j.

Status - Status

= Device - Urzadzenie - podstawowe informacje o domofonie
= Services - Ushugi - informacje o aktywnych ustugach i ich stanie
= License - Licencja - obecny status licencji oraz funkcje dostepne w domofonie

Directory - Katalog

* Phone Book - Ksigzka telefoniczna - ustawienia dla numerow uzytkownika, przyciskow
szybkiego wybierania, kart dostgpu i kodéw uzytkownika dla przetagcznika

= Time Profile - Profil czasowy - ustawienia profili czasowych

= Access Card - Karta dostepu - ustawienia kart dostgpu

Hardware - Sprzet

= Switches - Przelaczniki - ustawienia zamka elektrycznego, podswietlenia, itp.

= Speaker - Glosnik - ustawienia dzwigku, sygnalizacji, glosnosci

= Microphone - Mikrofon - ustawienia parametrow mikrofonu, usuwanie szumu tta

= Camera - Kamera - ustawienia kamery wewnetrznej oraz zewngtrznej kamery 1P

= Keyboard - Klawiatura - ustawienia klawiatury i przyciskow

= Display - Wyswietlacz - podstawowe ustawienia wyswietlacza

= Card Reader - Czytnik kart - ustawienia czytnika kart oraz interfejsu Wiegand

= Extenders — Moduly rozszerzajace dla 2N® Helios IP Verso - dodatkowe ustawienia

TTIiTC Sp. z 0.0. http://www.ttitc.pl/
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Services - Uslugi

= Phone - Telefon- ustawienia potaczen telefonicznych oraz SIP

= Streaming - Strumien - ustawienia strumieniowania dzwigku i wideo (ONVIF, RTSP,
Multicast, itp.)

= E-mail - ustawienia wysytania e-mail oraz potaczenia SMPT

= Automation - Automatyzacja - elastyczne ustawienia domofonu

= User Sounds - Dzwigki uzytkownika - ustawienia dzwigkoéw uzytkownika

= Web Server - Serwer Web - ustawienia serwera web i hasta dostepu

» Audio Test - Test dzwieku - ustawienia automatycznego testu dzwieku

System - System

= Network - Sie¢ - ustawienia potaczenia LAN, 802.1x, przechwytywanie pakietow

= Date and Time - Data i czas - ustawienia daty i godziny oraz strefy czasowej

= Licence - Licencja - ustawienia licencyjne, aktywacja licencji probnej

= Certificates - Certyfikaty - ustawienia certyfikatu i klucza prywatnego

= Auto Provisioning - Automatyczna aktualizacja - ustawienia automatycznej
aktualizacji oprogramowania oraz konfiguracji

= Syslog — Logi systemowe - ustawienia wysytania zdarzen zachodzagcych w systemie

= Maintenance - Utrzymanie - Kkopia zapasowa, reset ustawien oraz aktualizacja
oprogramowania

TTIiTC Sp. z 0.0. http://www.ttitc.pl/
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5.1 Status - Status

@ StatUS Device Info ~

Device

Services

Licence

[Pl

Device Featuresv

Main Entry CZ|EN Logout

Product Name 2N Helios IP Vario

Hardware Version 535w5

Serial Number 54-0349-1996

Firmware Version 2.5.0.12.2

Bootloader Version 0.0.0

Up Time 0d Oh 2m 43s

Menu Status - Status zapewnia wszelkie istotne informacje na temat domofonu oraz jego
statusu. To menu jest podzielone na trzy zaktadki: Device - Urzadzenie, Services - Ustugi i

Licence - Licencja.

Device - Urzadzenie

Zaktadka Device - Urzadzenia wyswietla podstawowe informacje o modelu domofonu, jego
funkcjach, oprogramowaniu, wersjach bootloadera itd.

Services - Ushugi

Zaktadka Services - Uslugi wyswietla informacje o stanie interfejsu sieciowego oraz

wybranych ustug.

Network Interface Status~

MAC Address
DHCP Status

IP Address
Network Mask
Default Gateway
Primary DNS

Secondary DNS

TTiTC Sp. z 0.0.

ul. Waly Piastowskie 1/1207 20
80-958 Gdanisk

7C-1E-B3-00-BF-B7

USED

192.168.23.120

255.255.255.0

192.168.23.1
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Phone Status v
SIP Number 5001
Registration State REGISTERED
Registration At 192.168.1.140

Registration Last Time 2070-01-01 04:01:23

License - Licencja

Zaktadka License - Licencja wyswietla liste licencjonowanych funkcji domofonu wiaczajac w
to ich aktualna dostepnos¢ (na podstawie waznego klucza licencyjnego wpisanego w menu
System | License).
Licensed Features ~

Automatic Updates YES

RTSP Server YES

(.729 Codec YES

Advanced Switch Settings YES

User Sounds YES

Switch Control by HTTP YES

SMTP Service YES

802.1x Authentication YES

Automation YES

Audio Test YES

SIPS Protocol YES

Camera PTZ Functions YES

InformaCast Service YES

TTIiTC Sp. z 0.0. http://www.ttitc.pl/
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5.2 Directory - Katalog
W tym rozdziale znajdujg sig:

= 5.2.1 Phone Book - Ksiazka telefoniczna
= 5.2.2 Time Profiles - Profile czasowe
= 5.2.3 Access Cards - Karty dostepu

TTIiTC Sp. z 0.0. http://www.ttitc.pl/
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5.2.1 Phone Book - Ksigzka telefoniczna

v| Position Enabled

Phone Book ) .
User Basic Information v

Time Profiles

Name | John Doe

Access Cards E-Mail | doe@company com

User Phone Numbers~

MNumberl

Phone Book jest jednym z kluczowych etapow konfiguracji domofonu. Zawiera ona informacje
o uzytkowniku zwigzane z takimi funkcjami jak: szybkie wybieranie, otwieranie drzwi za
pomoca kart RFID lub kodu, informacje o nieodebranych potaczeniach, e-mailch itd.

Menu Phone Book jest zorganizowana jako tabela z maksymalnie 1999 pozycjami (zalezy to od
konkretnego modelu 2N® Helios IP) : zwykle kazdy uzytkownik przypisany jest tylko jednej
pozycji. Ksigzka telefoniczna zawiera informacje o uzytkownikach, ktorzy sa dostepni pod
przyciskami szybkiego wybierania oraz informacje o uzytkownikach, ktorzy maja prawo
wejscia do danego obiektu jedynie przy uzyciu kart RFID. Konfigurowanie pozycji w menu
Phone Book znaczaco wplywa na funkcje domofonu. Nalezy uwaznie przeczytaé ponizszy tekst
i zaprojektowa¢ optymalny uktad przed wypetnieniem menu Phone Book danymi.

Kazdy uzytkownik domofonu ma przypisang konkretng pozycje w ksigzce telefonicznej: zakres
od 1 do 1999. Numer pozycji uzytkownika jest bardzo wazny, poniewaz definiuje on quick dial
buton - przycisk szybkiego wybierania ktory jest przypisany bezposrednio do danego
uzytkownika. W zwigzku z tym, nalezy umiesci¢ uzytkownika na pozycji, ktora odpowiada
konkretnemu przyciskowi szybkiego wybierania oraz uzupetni¢ pole user phone number -
numer telefonu uzytkownika, aby szybkie potaczenia dziatalty. Wigkszos¢ modeli 2N® Helion
IP wyposazone sg w jeden lub wigcej przyciskow szybkiego wybierania. W tym miejscu nalezy
odnie$¢ si¢ do instrukcji montazu danego modelu domofonu w celu zapoznania si¢ z liczba
przyciskow, ich dodatkowymi opcjami, oraz przypisanym pozycjom dla poszczegdlnych
przyciskow menu Phone Book — Ksigzka telefoniczna.

Uzytkownikow, ktorzy nie maja by¢ przypisani przyciskowi szybkiego wybierania, ale maja
prawo, aby wej$¢ do obiektu za pomoca karty RFID lub kodu liczbowego, zaleca si¢ umiescié
najwyzszych pozycjach w Phone Book — Ksigzka telefoniczna (pozycja 100 i wyzsze). Jesli taki
uzytkownik z jakiego$ powodu musi by¢ umieszczony na pozycji odpowiadajacej przyciskowi
szybkiego wybierania, nalezy parametr user phone numer — numer telefonu uzytkownika
pozostawi¢ pusty i wpisa¢ kod odblokowania drzwi za pomoca karty RFID (RFID card ID) lub
kod numeryczny (numeric code). Tak wiec mozna aktywowaé pole qucik dial button jako
niezaprogramowany klucz.
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W przypadku, gdy liczba uzytkownikow, ktorzy majg by¢ dostepni z domofonu jest wyzsza niz
liczba zainstalowanych przyciskow szybkiego wybierania, mozna wiaczy¢é mozliwosc
wybierania poprzez wpisanie z klawiatury numerycznej domofonu pozycji uzytkownika w
ksigzce telefonicznej: dzwonigcy wybiera numer pozycji i weiska klawisz *. Te funkcje mozna
wlaczy¢ za pomocg parametru **** w menu ***, Jesli ta metoda wyboru uzytkownika jest
uzywana, zaleca si¢ umiesci¢ wyrazng liste¢ nazwisk uzytkownikow i ich pozycji w ksigzce
telefonicznej oraz krétka instrukcje w poblizu interkomu.

Istnieje rowniez mozliwo$¢ potaczenia przyciskow szybkiego wybierania i wybierania z
klawiatury numerycznej. W tym przypadku, zastrzegamy sobie pozycje w ksigzce telefoniczne;j,
poczawszy od pozycji szybkiego wybierania, a skonczywszy na wyzszych pozycjach (np.
pozycje > 100), razem z danymi na temat uzytkownikéw w celu wiaczenia ich do publicznej
listy uzytkownikoéw. Nastepnie nalezy wybraé uzytkownikoéw dostepnych pod przyciskami
szybkiego wybierania i skopiowaé¢ ich numery telefonow z ksiazki telefonicznej do nizszych
stanowisk odpowiadajacych poszczegdlnym przyciskom szybkiego wybierania.

Nalezy zapozna¢ si¢ z menu Directory Phone Book — Katalog ksigzki telefonicznej w dla
ustawien Phone Book. Nalezy uzy¢ panelu nawigacyjnego w celu prostego wybrania pozycji
Phone Book, do przewijania stron skorzysta¢ ze strzalek. Mozna takze wpisa¢ numer danej
pozycji 1 nacisngé XXX w celu szybkiego przej$cia do danej pozycji. Jesli zna si¢ imie
uzytkownika, mozna uzy¢ pola XXX do znalezienia pozycji.

List of Parameters - Lista parametréw
v| Position Enabled

®  Position enabled — Wlgczona pozycja - umozliwia dzwonienia na pozycje znajdujace
si¢ w tej ksigzce telefonicznej.

User Basic Information «
Mame @ John Doe

E-Mail | doe@company.com

® Name - Nazwa - wpisz nazwe uzytkownika dla wybranej pozycji w ksiazce telefoniczne;j.
Ten parametr jest opcjonalny, ale umozliwia tatwiejsze wyszukiwanie w ksigzce
telefonicznej.

® E-mail - wprowadz e-mail uzytkownika, na ktory zostanie wystana informacja o
nieodebranych lub odebranych potaczeniach. Aby uzyskaé wigcej szczegdtow, patrz -
sekcja E-mail.
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User Phone Numbers ~
Number 1
Phone Number
Time Profile
Helios IP Eye Address
Parallel call to following number
MNumber 2
Phone Number
Time Profile
Helios IP Eye Address
Parallel call to following number
Number 3
Phone Number
Time Profile
Helios IP Eye Address
Deputy

User Deputy

4586

[not used] E

[not used] |z|

[not used)] |E|

[4] undefined x Q

Mozna przypisa¢ do trzech numerow uzytkownika do kazdej pozycji w ksiazce telefonicznej. W
przypadku, gdy jeden numer jest niedostepny, zostanie wybrany kolejny po przekroczonym
czasie odpowiedzi. Nalezy wiaczy¢ opcje Parallel call to following numer — Polgczenia
grupowe w celu umozliwienia wybrania kilku numeréw jednocze$nie. Wazno$¢ numeru moze
by¢ rowniez ograniczona czasowo z poziomu profilu.

= Phone number - Numer telefonu - nalezy wpisa¢ numer telefonu stacji, do ktorej
wezwanie powinno by¢ kierowane. Wprowadz adres sip:[user_id@]domena[:port] dla
bezposredniego potaczenia SIP np. sip:200@192.168.22.15 lub sip:nazwa@twojafirma.
Wprowadz urzadzenia: nazwa_urzadzenie dla potaczen do aplikacji mobilnej 2N® Helios

IP Mobile. Ustaw nazwe urzadzenia w aplikacji mobilne;j.
= Time profil - Profil czasowy - aby okresli¢ termin waznosci, nalezy przypisa¢ profil
czasowy do kazdego numeru telefonu. Zdefiniowane jest, ze jezeli profil nie jest

aktywny, telefon nie jest uzywany, wybrany zostanie nastepny numer telefonu (jesli jest

zdefiniowany).
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Helios IP Eye Address - Adres aplikacji Helios IP Eye - nalezy ustawi¢ adres
komputera do ktorego na numer telefonu aktywnego uzytkownika majg by¢ wysytane
specjalne wiadomosci UDP. Przy pomocy tych wiadomosci, aplikacja 2N® Helios Eye
wyswietla obraz z kamery dla uzytkownikow, ktorzy nie posiadaja telefonu
wyposazonego w wyswietlacz. Nalezy wprowadzi¢ adres w nastgpujacy sposob:
ip_adres[:portl][:port2]. Parametry portl i port2 sa opcjonalne i sg uzywane w
przypadku, gdy istnieje NAT (Network Address Translation) pomiedzy komputerem a
domofonem, z tym, ze adresy musza by¢ ustawione zgodne z routerem lub innym
urzadzeniem realizujgcym NAT. Parametry portl (domyslnie: 8003) okresla port
docelowy dla komunikatow UDP wysytanych do 2N® Helios IP Eye. Parametr port2
(domyslnie: 80) okresla port docelowy dla 2N® Helios IP Eye - komunikacja HTTP
domofonu.

() Notatka

® Fukcja 'Helios IP Eye Address' jest dostepna tylko w wybranych modelach 2N®
Helios IP (patrz, tabela modeli oraz licenciji).

Parallel call to following number - Polaczenia grupowe - pozwala na ustawienie
potaczen grupowych, tj. wywotuje wiele numeréw telefonicznych jednoczesnie. Mozna
zadzwoni¢ do dwoch pierwszych numerow, ostatnich dwdch numeréw lub wszystkich
trzech numerow uzytkownika réwnolegle. Nawigzujac jedno potaczenie, automatycznie
jest przerywane wybieranie pozostatych.

User Deputy - Uzytkownik zastepujacy - W razie nieobecnosci uzytkownika, nalezy
wybra¢ innego uzytkownika, do ktérego beda kierowane potgczenia. Ustawienia
zastepstwa sa wykorzystywane, gdy uzytkownik nie odpowie na zadne potaczenie na
ktérykolwiek ze swoich numerow telefonicznych lub w obrebie z gory okreslonego limitu
czasu oraz gdy numery uzytkownika sg niedostepne z innych powodow (profile czasowe,
dezaktywacja uzytkownika).

() Notatka

® Funkcja uzytkownika zastepujacego jest dostepna tylko w wybranych modelach
2N® Helios IP (patrz, tabela modeli oraz licenciji).

User Activation ~
User Activation Code

User Deactivation Code

User Current State ACTIVE ()
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Kazdy uzytkownik domofonu moze mie¢ przypisany swodj kod aktywacji/dezaktywacji dla
celow routingu potaczen. Jezeli uzytkownik jest wylaczony, potaczenia sg kierowane nie na
jego numery, a na numer uzytkownika zastepujacego go W czasie niedostepnosci.

= User activation code - Kod aktywacyjny uzytkownika - ustawia prywatny kod
uzytkownika: do 16 znakow, w tym tylko cyfry 0-9. Jesli kod aktywacyjny jest jedynym
zdefiniowanym kodem, lub kod aktywacji i dezaktywacji sg takie same, kod aktywacyjny
jest uzywany zarowno do aktywacji jak i dezaktywacji uzytkownika.

= User deactivation code - Kod dezaktywujacy uzytkownika - ustawia prywatny kod
dezaktywacji uzytkownika: do 16 znakow, w tym tylko cyfry 0-9.

= User current state - Biezacy stan uzytkownika - wybiera aktualny stan uzytkownika.

User Switch Coges ~

CODE TIME PROFILE
Switch 1 [not used] EI
Switch 2 [nat used] EI
Switch 3 [not used] EI
Switch 4 [not used] EI

Kazdemu uzytkownikowi mozna przypisa¢ prywatny kod aktywacyjny przetacznika. Kody
przetacznika uzytkownika mozna dowolnie laczy¢ z uniwersalnymi kodami przelacznikow,
zdefiniowanymi w menu Hardware | Switches. Jesli kody sa identyczne z juz zdefiniowanymi
kodami w konfiguracji domofonu, pojawi si¢ znak informujacy o koligacji kodow.

Code - Kod - w tym polu ustawiamy kod aktywacyjny przetacznika: moze on mie¢ do 16
znakow - w tym tylko cyfry 0-9.

= Time profile - Profil czasowy - przypisuje profil czasowy dla kodu przetacznika w celu
okreslenia waznos$ci kodu. Jesli profil czasu jest nieaktywny, przetacznik nie zostanie
aktywowany przez kod.

User Cards ~
Card ID

Time Profile | [not used] IEI

Kazdemu z uzytkownikow domofonu mozna przypisa¢ jedna karte dostepu RFID. Nalezy
odnies¢ si¢ do informacji w podsekcji Access Cards — Karty dostepu.
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= Card ID - Karta ID - ustawia ID karty dostepu uzytkownika: 6-16 znakow, w tym 0-9,
A-F. Kazdy uzytkownik moze sobie przypisac tylko jedng karte dostepu.

= Time profile - Profil czasowy - przypisanie profilu czasowego do karty dostepu
uzytkownika w celu okreslenia czasu waznosci karty. Jesli profil czasowy jest
nieaktywny, karta dostepu uzytkownika zostanie wykryta jako niewtasciwa.
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5.2.2 Time Profiles - Profile czasowe

Main Entry CZ|EM Logowut

Directorym <<<’T‘2345678910

Basic Settings v

Profile Name | Working Hours

m Phone Book

Ti Profiles
r ime

Profile Time Sheet~

- | from 08:00 -to 17:00

Access Cards Sunday °
E] Monday |v| from 08:00 -to | 17:00
m Tuesday (v from 08:00 —-to | 17:00
Wednesday |v| from 08:00 -to | 17:00

Takie funkcje domofonu jak potaczenia wychodzace i karty RFID/numeryczny kod dostepu, na
przyktad mogg mie¢ ograniczenia czasowe, jesli jest przypisany do nich profil czasowy.
Przypisujac profil czasowy mozna:

= Dblokowa¢ wszystkie potgczenia do wybranego uzytkownika poza przedziatem czasu

» blokowa¢ potaczenia do wybranych numerow telefonow poza przedziatem czasu

» blokowa¢ dostep RFID dla uzytkownika poza przedziatem czasu

= Dblokowaé dostep za pomocg kodu numerycznego dla uzytkownika poza przedziatem
Cczasu

= blokowac¢ aktywacje przetacznika poza przedziatem czasu

W celu zdefiniowania dostgpnosci konkretnej funkcji, zgodnie z rozktadem tygodnia nalezy
przypisa¢ do niej profil czasowy. Wystarczy ustawi¢ od ktérego - do ktérego lub wybrac
konkretne dni, w ktorych funkcja powinna by¢ dostepna. 2N® Helios IP umozliwia tworzenie
do 20 profili czasowych (w zaleznosci od modelu 2N® Helios IP), ktore moga by¢ przypisane
do funkcji; odnoszg si¢ do ksigzki telefonicznej, kart dostepu i ustawien przetgcznikow.

Profile czasowe mozna aktywowac nie tylko z wykorzystaniem rozktadu tygodnia, ale takze
recznie za pomoca specjalnych kodow aktywacji/dezaktywacji, ktore mozna uzy¢ do wiaczenia
profilu na przyktad po przybyciu/przed wyjsciem z biura. Kody aktywacji/dezaktywacji mozna
wprowadza¢ przy pomocy klawiatury numerycznej domofonu lub telefonu (podczas potaczenia
z domofonem). W celu zapoznania si¢ Z ustawieniami profili czasowych nalezy przejs¢ do menu
Directory Time Profiles — Katalog profili czasowych.

i UWAGA

m W przypadku uzycia menadzera 2N® Helios IP do konfiguracji domofonu, nie
zalecane jest zmienianie ustawienien profilu czasu poprzez interfejs WWW.
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List of Parameters - Lista parametrow

Basic Setfings ~

Profile Name | Working Hours

* Profile name - Nazwa profilu - nalezy wprowadzi¢ nazwe profilu. Ten parametr jest
opcjonalny i pomaga w wyszukiwaniu danego profilu na liscie profili czasu i dzieki temu
pozwala na szybsze i tatwiejszego przypisywanie ich do przetacznikow, kart i numerow
telefonow.

Parametr ten pozwala skonfigurowaé przedziaty czasowe w ciagu tygodnia. Profil jest aktywny
w podanym przedziale czasu. Nalezy si¢ upewnié, ze ustawienia czasu rzeczywistego sg
poprawne (patrz, podsekcja Date and Time), w celu zapewnienia prawidtowego
funkcjonowania.

Profile Time Sheet ~
Sunday || from | 08:00 —to | 18:00
Monday |« from 08:00 —to| 18:00
Tuesday |« from 08:00 —to| 18:00
Wednesday |« from| 08:00 —to| 18:00
Thursday |+ from | 08:00 —to| 18:00
Friday from | 00:00 —to| 00:00
Saturday from | 00:00 —to 00:00

(i) Notatka

® Nalezy odznaczy¢ dany dzien i wpisa¢ wartos¢ 00:00 w polach From/To aby
dany profil czasowy byt aktywyny przez caty dzien.

Jezeli kod aktywacji/dezaktywacji profilu nie jest zdefiniowany, stan profilu jest oparty
wylacznie na arkuszu czasu.

Jesli zostanie zastosowany kod aktywacji/dezaktywacji profilu oraz arkusz czasu, wtedy profil
bedzie aktywny tylko wtedy, gdy w tym samym czasie spetniony jest warunek arkusza czasu i
kodu aktywujacego profil.
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Profile Manual Activation ~
Profile Activation Code

Profile Deactivation Code

Profile Current State ACTIVE ()

= Profile activation code - Profil kodu aktywacyjnego - nalezy ustawi¢ kod aktywujacy
profil: 16 znakow, w tym tylko cyfry 0-9. Jesli kod aktywacyjny jest jedynym
zdefiniowanym kodem lub kody aktywacji i dezaktywacji sa identyczne, to uzywany jest
kod aktywacyjny zaréwno do aktywacji jak i dezaktywacji profilu.

» Profile deactivation code - Profil kodu dezaktywacji - nalezy ustawi¢ kod
dezaktywujacy profil: 16 znakow, w tym tylko cyfry 0-9.

= Profile current state - Profil stanu obecnego - nalezy wybra¢ aktualny stan

uzytkownika.
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5.2.3 Access Card - Karty dostepu

Main Entry CZ | EN Logout

Service Cards v

Phone Book Plus Card ID
Time Profiles Minus Card ID
Access Cards Installed Cards ~
CARDID TIME PROFILE DESCRIPTION
S [not used] EI

Kazdemu uzytkownikowi domofonu mozna przypisa¢ jedng lub wigcej kart dostepu RFID.
Zazwyczaj ID karty znajduje si¢ w ksiazce telefonicznej wraz z takimi danymi uzytkownika jak
numery telefonow, adres e-mail i tak dalej. Mozna tez zdefiniowaé¢ karty RFID w liscie
zainstalowanych kart - definiuje ona ograniczong liczb¢ nieprzypisanych kart przeznaczonych
np. dla gosci.

Istnieje mozliwos$¢ zarzadzania - dodawania, usuwania i modyfikowania elementow - lista
zainstalowanych kart recznie, za pomoca interfejsu konfiguracyjnego domofonu. Gtowng zaleta
tej listy jest opcja dodawania/usuwania kart przy uzyciu serwisowej karty plus/minus;
skorzystanie z tej karty nie wymaga dostgpu do interfejsu konfiguracyjnego. W przeciwienstwie
do ksiagzki telefonicznej, ktora moze zawiera¢ do 1999 pozycji, zainstalowanych kart moze by¢
tylko 20 Kart.

Aby doda¢ karte do listy, nalezy przeciagna¢ serwisowa kart¢ plusowa przed czytnikiem, a
nastgpnie przez ten sam czytnik przeciaggnaé¢ karte, ktéra chee si¢ doda¢ do listy. Karta RFID
zostanie dodana jezeli lista nie jest petna i nie zawiera juz tej karty. Aby usung¢ karte z listy,
nalezy zastosowa¢ kart¢ minus, a nast¢pnie przeciggnaé karte do usunigcia przez czytnik. Zapis
karty RFID zostanie anulowany, a dostep za posrednictwem tej karty zostanie zablokowany.

Karty serwisowe pomagaja dodawac/usuwaé karty do/z listy. Nalezy wprowadzi¢ ich numery
ID w polach Plus Card ID Minus Card ID w menu Serivce Card - Karty serwisowe: 6-16
znakoéw, w tym cyfry 0-9, oraz litery A-F (tj. numer szesnastkowy dtugosci od 24 do 64 bitow).
Liczba znakéw w ID karty moze by¢ rdzna dla ré6znych typow kart. Jednak prawda jest, ze karty
jednego i tego samego typu maja jednakowo dlugie identyfikatory.

Jesli zewnetrzny czytnik Kart jest podtgczony do domofonu poprzez interfejs Wiegand, ID karty
jest skrocone do 6 lub 8 znakéw dla celow transmisji (w zalezno$ci od parametréw transmisji).
Przyktadajac karte do czytnika, otrzymuje si¢ pelny numer ID, ktory zazwyczaj jest dtuzszy (8
znakow lub wiecej). Jednakze ostatnie 6 lub 8 znakdéw sg zawsze identyczne. Jest to przydatne
do poréwnywania identyfikatorow kart z bazy domofonu: jezeli numery ID, ktore majg by¢
porownywane majg roézne dtugosci, w takim przypadku nastgpuje poréwnanie koncowych
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znakow, z ktorych przynajmniej 6 ostatnich znakéw musi okazac si¢ identyczne. Jesli natomiast
maja identyczne dtugosci, wszystkie znaki sg porownywane. Taki system sprawdzania kart,
zapewnia wzajemng kompatybilno$¢ czytnikow kart wewngtrznych i zewngtrznych. Nalezy
przejs¢ do menu Directory Access Cards Records — Katalog zarejestrowanych kart dostepu
w celu znalezienia informacji, czy karta zostala przeciagni¢ta po czytniku wewnetrznym czy
zewnetrznym.

Wszystkie karty przeciggane przez czytnik lub interfejs Wiegand sa rejestrowane. W razie
potrzeby podgladniecia 10 ostatnio uzytych kart, nalezy zajrze¢ do menu Directory Access
Cards Records, w ktorym mozna znalez¢: ID/Typ karty, godzing uzycia karty oraz inne
informacje. W przypadku matego systemu mozna wykorzystywa¢ do wprowadzania kart
identyfikacyjnych prosta sztuczke - nalezy przytknaé¢ karte do czytnika domofonu, a nastgpnie
zlokalizowac karte na liscie Records. Dwukrotne klikniecie na ID karty i wcisnigcie kombinacji
klawiszy CTRL + C pozwala je skopiowac. Majac skopiowane ID karty mozna wklei¢ je do

dowolnego okna ustawien domofonu. W tym celu nalezy skorzysta¢ z kombinacji klawiszy
CTRL + V.

ID Kart, ktore zostaly przytozone do czytnika, jest w poréwnywane z bazg danych domofonu
dotyczacg kart. Jesli ID karty pasuje do dowolnego ID karty z bazy danych, nastapi poprawne
wykonanie dziatania: aktywacja przetacznika (odblokowanie drzwi, itp.). Aby zmieni¢ liczbe
przetacznikow, ktore majg byé aktywowane, nalezy uzy¢ parametru Associated Switch —
Powigzany przelacznik w menu Hardware Card Reader - (modele 2N® Helios IP Vario,
Force, Safety) lub parametru Associated Switch w menu Hardware Modules dla modutu
czytnika kart (model 2N® Helios IP Verso).

W celu zapoznania z ustawieniami kart dostepu nalezy zajrze¢ do menu Directory Access
Cards.

List of Parameters - Lista parametrow
Cards - Karty
Service Cards ~

Plus Card ID

Minus Card ID

= Plus card ID - ID karty dodajacej - w celu dodania karty serwisowej stuzacej do
dodawania kart, nalezy wprowadzi¢ jej ID: jest to ciag 6-16 znakéw, w tym 0-9, A-F.

= Minus card ID - ID karty usuwajacej - w celu dodania karty serwisowej stuzacej do
usuwania kart, nalezy wprowadzi¢ jej ID: jest to ciag 6-16 znakoéw, w tym 0-9, A-F.
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[nstalled Cards ~

CARDID TIME PROFILE DESCRIFTION
Cardl | 123458 [not used)] |E|
Card2 | 456785 [not used] [~]
Card3 [ 7954564 [not used] -]
Card 4 [not used] IEI

= Card ID - ID Kkarty - nalezy wprowadzi¢ ID karty dostepu: jest to cigg 6-16 znakoéw, w
tym 0-9, A-F.

= Time Profile - Profil czasu - przypisanie profilu czasowego do karty dostepu
uzytkownika w celu okreslenia czasu jej waznoSci.

= Description - Opis - w tym miejscu wprowadza si¢ takie informacje jak imi¢ wlasciciela
karty lub podobne. Opis ten zostanie wyswietlony w menu Records - Archiwa, pomaga
w latwiejszym znalezieniu karty na liscie kart, bez wplywu na funkcjonowanie

domofonu.
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Records - Archiwa

Zaktadka Records — Archiwa wyswietla rejestr 10 ostatnio zastosowanych kart. Kazdy rekord
zawiera czas uzycia karty, 1D Karty, typ karty oraz inne dane (waznos¢, wiasciciela karty, itp.).

Access Log ~

TIME CARDID CARD TYPE DESCRIPTION

10
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5.3 Hardware - Sprzet
W tym rozdziale znajduja si¢:

= 5.3.1 Switches - Przetaczniki

= 5.3.2 Speaker - Glo$nik

= 5.3.3 Microphone - Mikrofon

= 5.3.4 Camera - Kamera

= 5.3.5 Keyboard - Klawiatura

= 5.3.6 Display - Wy$wietlacz

= 5.,3.7 Card Reader - Czytnik kart

= 5.3.8 Extenders — Moduly rozszerzajace dla 2N® Helios IP Verso
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5.3.1 Switches - Przelgczniki

v| Switch Enabled

Switches
Basic Settings v
Speaker B

Switch Mode | Monostable

Microphone Switch-On Duration | 3 [s]

Camera Time Profile | [not used] B

Keyboard Output Settings

Przelaczniki zapewniajg bardzo elastyczne i efektywne sterowanie peryferyjnymi urzadzeniami
domofonu takimi jak: elektryczne zamki drzwi, os$wietlenie, dodatkowa sygnalizacja
dzwonienia. 2N® Helios IP umozliwia skonfigurowanie do 4 (w zalezno$ci od modelu)
niezaleznych, uniwersalnych przetgcznikow.

Przelacznik mozna aktywowac poprzez:

» wprowadzenie waznego kodu za posrednictwem klawiatury numerycznej domofonu lub
przy pomocy sekwencji DTMF w trakcie rozmowy.

= dotykajac czytnika wazng karta RFID.

= ustalone opoznienie, po aktywacji innego przetacznika.

= przychodzace lub wychodzace potaczenia 1).

» naci$niecie przycisku szybkiego wybierania 1).

»  odebranie polecenia HTTP z innego urzadzenia LAN 1).

= przez Automation za pomoca dziatan Action.ActivateSwitch.

Aktywacja przetacznika moze by¢ zablokowana odpowiednio wybranym profilem czasowym,
jezeli jest to konieczne. Jesli przelacznik jest aktywny, mozna:

= aktywowac¢ logiczne wyjscia domofonu (przekaznik, wyjscie zasilajace).

= aktywowac wyjscie, do ktorego modut przekaznika bezpieczenstwa 2N® Helios IP jest
podtaczony.

= wysyla¢ polecenia HTTP do innego urzadzenia.

Przetacznik moze pracowa¢ w trybie monostabilnym Iub bistabilnym. Przelgcznik jest
wylaczony po przekroczeniu limitu czasu w trybie monostabilnym. Natomiast w trybie
bistabilnym wlaczony razem z pierwsza aktywacja i wylaczony z nastepng aktywacja.
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Przelacznik swéj stan sygnalizuje poprzez:

= zaprogramowany sygnat lub z géry okreslony dzwigk uzytkownika.
= diode¢ LED, jesli sg dostepne w danym modelu domofonu.
= ikong otwartych drzwi na wyswietlaczu, jesli jest dostepna w danym modelu domofonu.

List of Parameters - Lista parametrow
v| Switch Enabled

= Switch enabled - Wlaczenie przelacznika - Globalnie wiacza lub wyltacza przetacznik
sterujacy. Gdy ten parametr jest wylaczony, przetacznik nie moze by¢ aktywowany przez
zaden dostepny kod (wliczajac w to indywidualne kody uzytkownikow), potaczenie lub
klawisz szybkiego wybierania.

Basic Settings ~

Switch Mode | Monostable |Z|

Switch-On Duration 5

(s]
Time Profile | [not used] IEI

= Switch mode - Tryb pracy przelacznika - ustawienie trybu monostabilnego lub
bistabilnego dla przetacznika. Przetacznik jest wytaczony po przekroczeniu limitu czasu
w trybie monostabilnym. W trybie bistabilnym przetacznik jest wiaczany przy pierwszej
aktywacji 1 wylgczany z nastepna.

= Switch-on duration - Czas wlaczenia przelacznika - czas wlaczania dla przetacznika
monostabilnego. Wartos¢ ta nie ma zastosowania dla trybu bistabilnego.

= Time profile - Profil czasowy - przypisuje profil czasowy umozliwiajacy zataczenie
przetacznika. Jesli profil czasowy jest nieaktywny, przetagcznik nie moze byé
aktywowany za pomocg kodu, potaczenia lub przycisku szybkiego wybierania.

@ Notatka

= Przypisywanie profili czasowych przetagcznikom jest dostepne tylko z licencjg
Gold lub Integraciji.
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Output Settings ~

Controlled Output | Relay 1

Qutput Type

Normal

B
M

= Controlled output - Wyjscie sterujace - przydziela wyjscie zasilajace do przetacznika.
Mozna wybra¢ jedno z dostepnych wyjs¢ domofonu: przekaznik, wyjsécie zasilajace,
zasilanie modutow. Jesli zostanie wybrany parametr None/Zaden, przetacznik nie bedzie
kontrolowa¢ wyjs$¢ elektrycznych, ale moze kontrolowa¢ urzadzenia zewngtrzne za

pomoca polecen HTTP.

= Qutput type - Typ wyjscia - jesli uzywasz przekaznika bezpieczenstwa 2N® Helios IP,
nalezy ustawi¢ typ wyjs$cia na Security. W trybie Security wyjscie dziata w sposob
odwrotny, czyli pozostaje zamknigte i dokonuje kontroli przekaznika bezpieczenstwa

2N® Helios IP z uzyciem specyficznej sekwencji impulsow.

(D Notatka
przekaznika na ztaczu konfiguracyjnym.

zaciskow DOOR +i -.

m 2N® Helios IP Vario - naleZy ustawi¢ zasilanie wewnetrzne oraz przetagczanie

= 2N@ Helios IP Force - przekaznik bezpieczenstwa ma by¢ podiaczony do

Switch Codes ~

CODE ACCESSIBILITY
1 123 (™ | Keypad + DTMF
2 123 Q) Keypad + DTMF
3 Keypad + DTMF

TIME PROFILE

E| [not used]

E| [not used] E
E| [not used] E

[«]

Lista kodow uniwersalnych, ktorymi mozna aktywowac przetaczniki z telefonu lub klawiatury

domofonu. Dla kazdego przetacznika mozna okresli¢ 10 kodow uniwersalnych (w zaleznosci od
konkretnego modelu domofonu liczb¢ kodow mozna zmieniac).

= Code - Kod - w tym polu nalezy wprowadzi¢ kod numeryczny dla przetacznika. Kod
musi zawieraé co najmniej 2 znaki, ale jesli kod ma by¢ dostepny z klawiatury
numerycznej domofonu zaleca si¢ uzy¢ co najmniej cztery znaki. Kodéw 00 i 11 nie
mozna wprowadzi¢ z klawiatury numerycznej. Kod jest potwierdzony *.
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Accessibility - Dostepnos¢ - zablokowanie mozliwosci aktywacji przetacznika kodem
wprowadzanym z klawiatury numerycznej domofonu lub telefonu.

Time profil - Profil czasowy - przypisanie profilu czasowego do kodu przetgcznika w
celu kontroli jego waznosci.

Extended Activation ~

Activation by Call | Disabled ]

Activation by Quick Dial Button | [49]

Notatka
m Rozszerzone opcje aktywacji przekaZznika sg dostepne tylko z licencjg Gold lub
Integraciji.
Activation by call - Aktywacja poprzez polaczenie - umozliwiajag aktywacje

przetacznika poprzez przychodzace lub wychodzace potaczenia. Podczas potaczenia
wychodzacego przetgcznik jest aktywowany po otrzymaniu wiadomosci SIP dzwonka
180. Strona wywotywana potwierdza dzwonienie przy pomocy tej wiadomosci. W
przypadku trybu bistabilnego przetacznik jest aktywny podczas catego polaczenia. W
trybie monostabilnym przetacznik jest aktywowany przed rozpoczeciem potaczenia i
wylaczany po z gory okreslonym czasie.

Activation by quick dial button - Aktywacja za pomoca przycisku szybkiego
wybierania - przypisanie przycisku szybkiego wybierania do przetacznika. Przetgcznik
jest aktywowany poprzez naci$nigcie przycisku.

State Signalling ~

Sound Signalling | Long beep [~

Display Info  Door opened EI

Sound signalling - Sygnalizacja dzwiekowa - ustawienie sygnalu dzwickowego dla
aktywacji przeltacznika. Mozna wybra¢ Short beep - krotki dzwigk, Long beep - diugi
dzwigk (podczas catego procesu aktywacji) lub User sound - dzwiek uzytkownika (patrz
podrozdziat User Sounds).

Display info - Informacji na wySwietlaczu - wlaczenie/wylaczenie sygnalizacji
aktywowania przetacznika na wyswietlaczu.
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Synchronisation v

Synchronise with | [not used] E|

Synchronise with - Synchronizacja z - ustawienie synchronizacji przetagcznikéw w celu
umozliwienia automatycznej aktywacji przetacznika po okreslonej aktywacji innego
przetacznika. Dlugo$¢ odstepu miedzy aktywacjami przetacznikéw okresla parametr
Synchronisation delay - Opo6znienie synchronizacji.

Synchronisation delay - Opoznienie synchronizacji - okre§la czas miedzy
zsynchronizowanymi aktywacjami dwoch przetacznikow. Parametr nie jest uzywany,
jesli funkcja Synchronise - Synchronizacji jest wytaczona.

HTTP Commands v

Switch-On Command

Switch-Off Command

@ Notatka

= \Wysylanie komend poprzez HTTP jest dostepne tylko z licenjg Gold lub
Integraciji.

Command sent upon activation - Polecenie wysylane w celu aktywacji - umozliwia
ustawienie wysytania polecenia do urzadzenia zewngtrznego (np. przekaznika web) w
celu aktywacji przetacznika. Polecenie jest przesytane za posrednictwem protokotu HTTP
(GET) i musi mieé nastepujaca forme http://adre_ip/polecenie.
Np.: http://192.168.1.50/relayl = on.

Command sent upon deactivation - Polecenie wysylane w celu dezaktywacji -
umozliwia ustawienie wysytania polecenia do urzadzenia zewnetrznego (np. przekaznika
web) w celu dezaktywacji przelgcznika. Polecenie jest przesylane za posrednictwem
protokolu HTTP (GET) i musi mie¢ nastepujaca forme http://adres_ip/polecenie.
Np.: http:/ /192.168.1.50/relayl = off.

Advanced Settings ~
Enable Switch Control by HTTP

Legacy Switch Code
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= Enable switch control by HTTP - Kontrola przelacznika przez HTTP - wlaczenie
opcji sterowania przelacznikiem przez HTTP. Patrz rozdziat Switch Control by HTTP w
celu zapoznania si¢ ze szczegdtami.

= Legacy switch code - Dziedziczenie kodu przelacznika - wlaczenie tej opcji aktywuje
mozliwo$¢ wprowadzania first-listed switch code - pierwszy na liScie kod przelacznika
z klawiatury telefonu bez konieczno$ci potwierdzania *. To ustawienie nie ma
zastosowania do innych kodow przetacznikow i do aktywacji kodu z klawiatury
numerycznej - te muszg by¢ zawsze potwierdzone *. Dziedziczenie kodu przetacznika
pomaga zachowa¢ zgodno$¢ z wezeéniejszymi modelami domofonow 2N.

Switch Control by HTTP - Kontrola przelacznika przez HTTP

0] Notatka

= Fukcja sterowania przetacznikiem poprzez HTTP jest dostepna tylko z licecja
Gold lub Integracji.

Stan przetacznika moze by¢ zmieniony poprzez wystanie zagdania HTTP (zadanie GET) na adres
IP domofonu. Nalezy upewni¢ si¢, ze funkcja Enable Switch Control by HTTP - Kontrola
przelacznika przez HTTP jest wilaczona. Format zadania powinien wyglada¢ nastepujaco:
(mozna uzy¢ dowolnej przegladarki w celu wykonania proby):

= http://adres_domofonu/enu/lockstate.xml.p?lockXstate=Y &answer=Z

gdzie X jest numerem przetgcznik (1-4) i Y okresla typ dziatania: 0 - wylacz, 1 - wlacz, i 2 -
Zmiana stanu.

Odpowiedz na zadanie HTTP zawiera komunikat XML z aktualnym stanem wszystkich
przetacznikow:

<result>
<locklstate>0</locklstates
<lock2state>0</lock2states
<lock3state>0</lock3states
<lockdstates>0</lockdstates

</results>

Jesli parametr answer - odpowiedz jest zawarta w zadaniu HTTP, odpowiedz na nie bedzie w
formacie XML, ale zawiera tylko tekst Z.

(i) Notatka
= Profile czasowe sg dostepne dla przelgcznikéw tylko z licecjg Gold lub Integracji.
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5.3.2 Speaker

@ Hardware €%

IMaster Volume

Master Volume  +4 dB IZI

i
Switches Phone Call Volume v

Audio AGC Enabled

Microphone Audio Volume 0 dB

Ringtone Volume | 0 dB
Camera

EN|EN|EN

Call-Progress Tone Volume 0 dB

BN

Keyboard

Wszystkie modele domofonu 2N® Helios IP wyposazone s3 w glosnik lub wyjscie
wzmacniacza, do ktorego mozna podiaczy¢ zewnetrzny glosnik. W tej sekcji konfiguracji
nalezy ustawi¢ regulator glosnosci rozmowy telefonicznej i sygnalizacje stanu glosnosci.
Regulacja gtosnosci glosnika jest $ciSle zwigzana z ustawieniami czutosci mikrofonu, co
wyjasniono ponizej.

Glosnosé gtosnikow i czutos¢ mikrofonu domofonu za pomoca parametrow Master volume -
Glo$nosé, Phone call volume - Glo$Sno$¢ rozmowy telefonicznej, Microphone sensitivity -
Czulo$¢ mikrofonu. Zakresy tych wartosci moga by¢ rézne dla réznych modeli domofonow,
patrz ponizsza tabela:

f rx Glo$no$¢ rozmow Czulosé
lees ST telefonicznej ' mikrofonu
Vario —6db..+6dB (150 mW) | -6dB .. +18 dB -6 dB .. +6 dB
Force/Safety 1W —-20dB .. +16 dB (1 W) -6dB .. +18 dB -6dB..+12dB
Force/Safety 10W | —20dB .. +20dB (10 W) | -6dB .. +18 dB -6dB..+12dB
Uni —20dB..+16dB(1W) |-6dB..+18dB -6dB .. +12 dB
Verso —12dB ..12dB (2 W) -6 dB .. +18 dB -6 dB .. +12 dB

Parametr Master volume - Glosnos¢ ogélna decyduje o glosnosci urzadzenia, np. glosnosci
rozmowy i sygnatu. Nalezy ustawi¢ wartosci w odniesieniu do poziomu hatasu otoczenia.
Ludzie majg tendencje do moéwienia glo$niej w hatasliwym otoczeniu w stosunku do
spokojnych miejsc, nalezy wigc pamietaé, ze glosniejsze Srodowisko, to nizsze czuto$ci
mikrofonu.

Parametr Phone call volume - Glosno$¢ rozmowy telefonicznej kontroluje glosnosé
rozmowcy w domofonie. Warto§¢ parametru powinna by¢ dostosowana jesli obecny poziom
glos$nosci nadal jest niewystarczajacy dla danego srodowiska. Warto$ci wyzsze niz 6 dB moga
prowadzi¢ do znieksztalcen sygnatu, lecz bez istotnego wplywu na zrozumiato$¢ mowy.

Parametr Microphone sensitivity - Czulo$¢ mikrofonu kontroluje czulo$¢ wzmocnienia
sygnatu mikrofonu i wptywa na styszalno$ci uzytkownika méwiacego do domofonu. Wartosé
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czutosci mikrofonu jest wzgledna w stosunku do automatycznego ustawienia czutosci
mikrofonu w parametrze glo$nosci.

@ Wskazoéwka

m Jesli wartosci parametrow gtosnosci i czutosci mikrofonu sg ustawiona tak, ze suma
przekracza +12 dB, moze to w pewnych okolicznosciach prowadzi¢ do pogorszenia jakosci
sygnatu dzwieku pomiedy domofonem a telefonem. Pogorszenie to jest spowodowane
wptywem sprzezenia akustycznego miedzy mikrofonem a gtosnikiem, zalezy to od warunkow
w miejscu instalacji domofonu (metoda instalacji, umieszczenie urzgdzenia, wtasciwosci
otoczenia, hatas otoczenia, itp.). Jesli stychaé zaktécenia w stuchawce podczas komunikacji z
domofonem, nalezy ustawi¢ wartos¢ parametru AEC Artefacts Reduction - Redukcja
artefaktow AEC na niskie lub wysokie, zgodnie z potrzebs.

List of Parameters - Lista parametrow
Master Volume ~

Master Volume @ 0 dB EI

Master volume - Glo$nos¢é - ustawia glosnos¢ dla catego systemu. To ustawienie ma wpltyw na
glo$nos¢ rozmoéw telefonicznych i wszystkich dzwiekow sygnalizacyjnych.

Adaptive Mode ~
Adaptive Volume
Minimum Volume | 0dB -

Maximum Volume | 0dB -

(0 Notatka
® Te ustawienia sg dostepne tylko w modelach obstugujgcych tryb adaptacyjny.

Adaptive volume - Adaptacyjna glosnos¢ - wiacza tryb glosnosci adaptacyjnej, w ktorym
glodnos¢ glosnika jest korygowana automatycznie w zaleznosci od poziomu hatasu w miejscu
instalacji domofonu.

Minimum volume- Minimalna glo$no§¢ - ustawia minimalny poziom glo$no$ci w trybie
adaptacyjnym, aby unikna¢ spadku ponizej dopuszczalnej granicy.

Maximum volume - Maksymalna glosnos¢ - ustawia maksymalng gltosnos¢ w trybie
adaptacyjnym, aby unikng¢ przekroczenia dopuszczalnej granicy.

TTIiTC Sp. z 0.0. http://www.ttitc.pl/
ul. Waly Piastowskie 1/1207 44 biuro: +48 58 742 56 35

80-958 Gdansk e-mail: biuro@ttitc.pl


tel:%2B48%2058%20742%2056%2035

5 Y 5 T E M Y
INTELIGENTHNE

Phone Call Volume ~

Audio AGC Enabled |+

Audio Volume  0dB EI
Ringtone Volume 0dB EI
Call-Progress Tone Volume | 0 dB E|

= Audio AGC enabled - Wlaczenie audio AGC - wlaczenie automatycznej regulacji
wzmocnienia sygnatu linii.

= Audio volume - Glosno$¢ audio - ustawienie glosnosci rozmowy telefonicznej. Warto$§é
glo$nosci jest wzgledna w stosunku do ogdlnej gltosnosci.

= Ringtone volume - Glo$no$¢ dzwonka - ustawia glosnos¢ sygnatu przychodzacego
potaczenia.

= Call-progress tone volume - Glosnos¢ sygnaléw polaczenia - ustawienie glosnosci
wybierania, dzwonienia i zaje¢tosci. W przypadku, gdy dzwigki potaczenia sa
automatycznie generowane przez PBX, te ustawienia nie beda zastosowane.

Signalling Volume
Key Beep Volume 0 dB

=]
Warning Tone Volume 0dB E|
[=]

Switch-Activation Tone Volume 0dB

Key beep volume - Glo$nos¢ dzwieku po nacisnieciu klawisza - regulacja gtosnosci dzwieku
generowanego po naci$nieciu klawisza. Wartosci glosnosci sa wzgledne w stosunku do
ustawien ogolnej glosnosci.

Warning tone volume - Glo$§no$¢ sygnalu alarmowego - ustawienie glosnosci dzwigkow
ostrzezen i sygnalizacji opisanych w rozdziale Signalling of Operational Statuses. Wartosci
glosnosci sa wzgledne w stosunku do ustawien ogolnej glosnosci.

Switch activation tone volume - Glo$nos¢ dzwieku aktywacji przelacznika - regulacja
glosnosci dzwigku generowanego podczas aktywacii przetacznika..Glosnos¢ dzwieku aktywacji
przetacznika jest wzgledna w stosunku do ustawien ogodlnej glosnosci.
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5.3.3 Microphone - Mikrofon

@ Hardware €3

Microphone Sensitivity ¥

Microphone Sensitivity | 0 dB IZI

Microphone AGC Enabled |+

m Switches

<5 Speaker AEC Settings ¥

E] Microphone

Camera

AEC Artefacts Reduction | Off B

Keyboard

W tej sekcji konfiguracji domofonu mozna ustawi¢ glosno$¢ wejscia mikrofonowego oraz
liniowego wejscia dzwieku. Ustawienia glosnosci mikrofonu sg $cisle zwiazane z parametrami
czutosci glosnikéw i warunkéw otoczenia miejscu instalacji domofonu, ktére wplywaja na
0go6lng reprodukcje¢ dzwigku i jako$¢ nagrywania. Jesli zauwazono pogorszona jakos¢ dzwicku,
nalezy przeczyta¢ uwaznie podrozdziat Speaker - Glosnik, aby prawidlowo ustawié¢ parametry
dzwigku domofonu w Twoim miejscu instalacji.

List of Parameters - Lista parametrow
Microphane Sensitivity ~
Microphone Sensitivity 0 dB E

Microphone AGC Enabled |4

= Microphone sensitivity - Czulo$¢ mikrofonu - umozliwia ustawianie czutosci
mikrofonu.

= Microphone AGC enabled - Automatyczna regulacja wzmochienia - wigcza tryb
(AGC) - automatyczny doboér czutosci mikrofonu.

AEC Settings ~

AEC Artefacts Reduction | Off E

= AEC artefacts reduction - Redukcja artefaktow AEC - umozliwia wybor trybu
ttumienia hatasu tla (tzn. artefakty spowodowane zwalczaniem lokalnego sprzg¢zenia
akustycznego w miejscu instalacji interkomu); patrz podrozdzial Specification of Audio
Parameter Function parameter.\
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Line In Settings ~
Default Audio Input | Microphone

Line Input Gain | 0 dB

B |

@ Notatka

® To ustawienie jest dostepne tylko w modelach obstugujacych wejscie liniowe.

Default audio input — Domyslnie wejscie audio - ustawienie domys$lnego wejscia
dzwicku (mikrofonu, wejscia liniowego lub wejscia modutu dzwicku) dla potaczen
telefonicznych i transmisji strumieniowej dzwieku.

Line input gain — Wzmocnienie wejscia liniowego - ustawienie wzmocnienia dla
wejscia liniowego, niezaleznie od ustawien wzmocnienia mikrofonu.
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5.3.4 Camera - Kamera

Q)] Hardware £

Default Video Source | Internal Camera

PTZ Control Enabled

m Switches

Speaker Internal Camera ~
A\ = )
Microphone Brightness Level | 6 '
E] Colour Saturation | 100%
E Flickering Reduction | Auto b
Keyboard )
Day/Night Mode | Auto r
Extenders Current Mode Day

To menu jest dostgpne tylko w modelach 2N® Helios IP, ktore sa wyposazone w kamery
wewnetrzne lub pozwalajg podigczy¢ kamere zewngtrzng. Sygnal z kamery moze by¢
przesytany strumieniowo bezposrednio do wybieranej osoby na wideotelefon, wystany za
posrednictwem poczty e-mail, przestany za posrednictwem protokotu ONVIF/RTSP do innego
urzadzenia (np. urzadzenia nadzoru wideo) lub po prostu pobrany za posrednictwem HTTP z
domofonu w formacie JPEG.

Nastepujace zrodta sygnatu wideo mogg by¢ wykorzystywane:

= zintegrowana kamera wewnetrzna lub zewnetrzna kamera analogowa (tylko 2N®
Helios IP Video Kit)

= standardowa zewngtrzna kamera IP wspierajaca strumien MJPEG/RTSP z VGA oraz
rozdzielczos¢ (640 x 480)

Menu Camera - Kamera pozwala ustawi¢ takie parametry kamery jak jasno$¢, nasycenie
kolorow i w razie potrzeby dane logowania zewnetrznej kamery IP. Patrz menu Services Phone
- Ustugi telefonu, Services Streaming - Ustugi transmisji strumieniowej i Services E-Mail -
Uslugi e-mail w celu zapoznania sie z parametrami potaczen wideo/strumien.

List of Parameters - Lista parametrow

Video Source ~

Default Video Source | Internal Camera E

PTZ Contral Enabled
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Default video source - Domyslne zrodlo wideo - ustawienie domyslnego zrodta sygnatu
wideo. Mozna wybra¢ pomiedzy kamerg wewnetrzng (lub analogowg kamerg podtgczong
do domofonu) lub zewnetrzng kamerg IP.

PTZ control enabled - Wlaczenie kontroli PTZ - wiaczenie funkcji PTZ (Pan-Tilt-Zoom),
ktéra pozwala kontrolowa¢ za pomoca sygnalizacji tonowej] DTMF z klawiatury numeryczne;j
telefonu IP obszar, ktory obejmuje kamera podczas rozmowy (tylko 2N® Helios IP Verso).
Kliknigcie klawisza * powoduje wlaczenie/wylaczanie trybu PTZ. Jesli funkcja jest wiaczona,
mozesz uzywaé klawiatury numerycznej aby kontrolowa¢ kamerg IP z telefonu. Znaczenie
klawiszy telefonu IP w trybie PTZ sg nastepujace:

Klawisz w telefonie IP | Tryb funkcji PTZ

*

Wilaczenie/wytgczenie PTZ

Przyblizenie

Oddalenie

Przesuniecie obrazu w gore

Przesunigcie obrazu w lewo

Przesuniecie obrazu w prawo

Przesuniecie obrazu w dot

gl (O|[RINW|F-

Powrdt do stanu domys$lnego

= Al alhiela ~
Internal Camera
Brightness Level & v
Colour Saturation | 100% v
Flickering Reduction = Auto v
Day/Night Mode | Auto v
Current Mode Day
IR LED Brightness Level ' 50% v

Current IR LED Brightness Level 0%

Brightness level - Poziom jasno$ci - ustawienie poziom jasno$ci obrazu z kamery.
Colour saturation - Nasycenie kolorow - ustawienie nasycenia kolorow obrazu z
kamery.

Filckering reduction - Migotanie przy sztucznym o$wietleniu - Ustawianie ttumienia
migotania obrazu spowodowanego przez sztuczne zrodla $wiatta takie jak
swietlowki. Nalezy wybraé czestotliwo$¢ sieci lub pozostawi¢ ustawienie auto -
automatyczne.

Automatic framerate decreasing - Automatyczna redukcja predkosci Kklatek -
ustawienie automatycznego zmniejszenia liczby klatek w warunkach stabego o$wietlenia,
co poprawia jako$¢ obrazu kosztem szybkosci klatek.
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Image trimming — Kadrowanie - kat widzenia kamery domofonu 2N® Helios IP Force

jest tak ustawiony, aby widzie¢ jak najwigkszy mozliwy obszar. Parametr ten pozwala

wlaczy¢ automatyczne kadrowanie kamery w celu wyeliminowania (czasami

rozpraszajacego)  widoku ramki domofonu. Nalezy wytaczy¢ te funkcje w celu

otrzymania maksymalnego kata widzenia. Ten parametr jest dostgpny tylko w modelu

2N® Helios IP Force.

= Day/Night mode - Tryb dzien/noc - ustawienie metody zarzadzania trybami kamery
dzien i noc. Mozna ustawi¢ tryb automatyczny (sterowanie iloscig $wiatta otoczenia) lub
staly tryb dzien badz noc.

= Current mode - Obecny tryb - wyswietla aktualnie wybrany tryb pracy kamery
(dzien/noc). Kamera w trybie dziennym wykorzystuje filtr do tltumienia promieniowania
podczerwonego, a oswietlenie w podczerwieni jest wytaczone. W trybie nocnym filtr
tlumienia promieniowania podczerwonego jest wylaczany, a promiennik podczerwieni
wlaczony.

= |R LED brightness level - Poziom jasnosci w podczerwieni - umozliwia ustawienie
poziomu jasnosci diody LED w zakresie od 0-100% w kilku etapach. Oswietlenie w
podczerwieni jest automatycznie wlaczane, gdy domofon wykryje brak §wiatla otoczenia,
a jest uzywany obraz z kamery. Ustawianie poziomu jasnosci diod LED jest dostgpne
tylko w modelu 2N® Helios IP Verso.

= Current IR LED birghtness level - Obecny poziom o$wietlenia w podczerwieni -

wyswietla aktualny procentowy poziom jasnosci diod LED. Poziom moze by¢

automatycznie obnizony ponizej zadanej wartosci tak, aby maksymalny pobor mocy nie

zostal przekroczony (zazwyczaj w przypadku wiekszej liczby modutow rozszerzajacych i

zasilania poprzez PoE).

Input Channel Settings ~

Video Channel Channel 1

Video Standard Auto

)| (]

(j) Notatka

® To ustawienie jest dostepne tylko w modelach wyposazonych w wejscie dla
zewnetrzne] kamery analogowe;.

* Video input - Wej$cie wideo - umozliwia wybranie jednego z dwoch wej$¢ dla kamer
analogowych. Wejscie mozna rowniez zmieni¢ w trakcie pracy poprzez automation -
automatyzacje przy pomocg akcji Action.SetCameralnput.

» Video standard - Standard wideo - pozwala ustawi¢ standard wideo dla podtaczone;
kamery. Warto$¢ tego parametru nalezy modyfikowa¢ tylko wtedy, gdy nie dziata
prawidlowo automatyczne wykrywanie standardu wideo (Auto value - automatyczna

wartosc).
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External IP Camera ~

External Camera Enabled |+
RTSP Stream Address  risp/f192.1656.1.5
Username

Password

External camera enabled - Wlaczenie kamery zewnetrznej - Umozliwia pobieranie
strumienia RTSP z zewng¢trznych kamer IP. Do prawidtowego funkcjonowania musi by¢
podany poprawny adres strumienia RTSP badz nazwa uzytkownika i hasto.

RTSP stream address - Adres strumienia RTSP - nalezy wprowadzi¢ adres strumienia
RTSP kamery I[P w formacie rtsp://adres_ip_kamery/parametry. Parametry sg
specyficznymi zmiennymi dla réoznych modeli kamer IP. Jesli jako kamera zewngtrzna
jest uzywany inny domofon 2N® Helios IP, nalezy uzyé¢ adresu w postaci
http://adres_ip/mjpeg_stream .

Username - Nazwa uzytkownika - nalezy poda¢ nazwe uzytkownika zewnetrznej
kamery IP w celu uwierzytelnienia. Parametr jest wymagany tylko wtedy, gdy
zewnetrzna kamera IP wymaga uwierzytelnienia.

Password - Haslo - nalezy poda¢ hasto zewng¢trznej kamery IP w celu uwierzytelnienia.
Parametr jest wymagany tylko wtedy, gdy zewnectrzna kamera IP wymaga
uwierzytelnienia.
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5.3.5 Keyboard - Klawiatura

Hardware $&¥

»)

/
o

Quick Dial Buttons >~

Switches ) _ =
Button Function During Call Hang Up H

Speaker Restore Network Settings By Buttons +*

Microphone

Numeric Keypad ~

Camera
Dial Users by Phonebook Position

| o] ]

Keyboard Hangup by # Button

Card Reader Timeout for Entering Numbers 4

Ta sekcja konfiguracji umozliwia ustawienie klawiszy klawiatury numerycznej oraz przyciskow
szybkiego wybierania. Domofon 2N® Helios IP pozwala na:

e uzycie klawiatury numerycznej w celu wybrania wspolnych numerdéw telefonow

e uzycie klawiatury numerycznej w celu wybrania pozycji z ksigzki telefoniczne;j

e uzycie klawiatury numerycznej w celu wprowadzenia kodu dostgpu, np. do otwarcia
zamka drzwi

e ustawienie funkcji #

e ustawienie funkcji przycisku szybkiego wybierania w trakcie rozmowy

e ustawienie czasu, w ktorym mozna wpisa¢ kod lub numer telefonu

e ustawienie funkcji przyciskow i klawiszy podtgczonych jednostek 2N® Helios IP Audio
/Video Kit

List of Parameters - Lista parametréow

Basic Settings - Ustawienia podstawowe

(i) Notatka

» Modele ZN® Helios IP, kiére nie sg wyposazone w klawiature numeryczna, nie
oferujg wszystkich opcji ustawien wymienionych w niniejszym rozdziale.

Quick Dial Buttons ~

Button Function During Call | Hang Up EI

Restore Network Settings By Buttons |+
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Button function during call - Funkcja przycisku podczas rozmowy - ustawienie
funkcji przycisku szybkiego wybierania podczas rozmowy. Ustawienie to dotyczy tylko
przycisku, z ktérego potaczenie bylo wywotywane. Mozna wybra¢ jedng z nastepujacych
opcji:

e None - Zadne - nacisniecie przycisku nie wptywa na zestawianie polaczen lub
aktywnego potaczenia.

e Hang up - Odlozenie stuchawki - nacisnigcie przycisku konczy zestawianie
polaczen lub aktywne potaczenie.

¢ Dial the following - Nowe polaczenie - naci$nigcie przycisku inicjuje wybieranie
nastepnego numeru uzytkownika w ksiazce telefonicznej. Przyspiesza to proces
wybierania w przypadku, gdy uzytkownik nie jest dostgpny pod niektorymi
numerami telefonow.

e Flash - Blysk - nacisnigcie przycisku wysyta znak specjalny DTMF (flash) do
biezacego polaczenia, do ktoérego podtaczony PBX moze odpowiedzie¢ wykonujac
wybrana akcje.

Restore network settings by buttons - Przywracanie parametréow sieciowych za
pomocg przyciskow - wlaczenie przywracania fabrycznych ustawien sieci poprzez
wecisnigcie sekwencji przyciskow szybkiego wybierania po restarcie domofonu, tak jak to
opisano w podrozdziale Device Configuration - Konfiguracja urzadzenia w
dokumencie Installation Manual of the respective model - Instrukcja instalacji danego
modelu.

Numeric Keypad v

Dial Users by Phoneboock Position
Hangup by # Button

Timeout for Entering Mumbers 4

Enable calling to position number - Wlaczenie mozliwosci dzwonienia na numer
pozycji - umozliwia wywotanie uzytkownika z Phone Book - ksigzki telefonicznej
wedtug numeru uzytkownika (dwie lub cztery cyfry) i potwierdzenie klawiszem * w celu
wywolania danego numeru.

Hang up by # button - Rozlacznie za pomoca przycisku # - umozliwia zakonczenie
aktywnego potaczenia, poprzez nacisniecie klawisza #. Jesli potaczenie jest nawigzywane
przy uzyciu przycisku szybkiego wybierania, mozna go zakonczy¢ poprzez nacisnigcie
tego samego przycisku, patrz parametr Button function during call - Funkcja
przycisku podczas rozmowy.

Timeout for entering numbers - Limit czasu dla wprowadzania numerow -
ustawienie opdznienia pomiedzy wcisnieciami klawiszy podczas wprowadzania kodu lub
numeru telefonu za pomocg klawiatury numerycznej domofonu. Jesli klawisz * zostat
wecisniety, to po tym czasie, wybieranie jest automatycznie potwierdzone.
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Telephone Mode ~

Telephone Mode Enabled |+

Maximum MNumber of Dialled Digits 20

Telephone mode enabled - Wlaczenie trybu telefonu - wiaczenie opcji wykonywania
potaczen bezposrednio do numeru telefonu wpisanego z Kklawiatury numerycznej
domofonu. Nalezy wprowadzi¢ sekwencje¢ liczb z klawiatury (telephone_number * -
numer_telefonu *) w celu zestawienia potaczenia.

Maximum number of dialled digits - Maksymalna dlugo$¢ numeru - ustawienie
maksymalnej liczby cyfr dla numerow telefonow w trybie telefonu. Po osiggnigciu tego
limitu, sekwencja cyfr zostanie wybrana automatycznie, bez wciskania klawisza *.

LED Backlight ~

Backlight Level 100% B

Backlight level - Poziom podswietlenia - Ustawianie poziomu podswietlenia klawiatury
i przyciskow.

Keyboard Mapping - Mapowanie klawiatury

Mode

le 2N® Helios IP Audio Kit i 2N® Helios IP Video Kit sa wyposazone w 0siem

zaciskow umozliwiajacych podlaczenie 16 zewnetrznych przyciskow lub klawiatury. Mozna
ustawi¢ odrebne funkcje dla kazdego przycisku.

Przyciski i ich funkcje sa uporzadkowane w macierzy 4 kolumn x 4 rzedoéw, jak pokazano
ponizej.

Ponizszy rysunek przedstawia domyslne ustawienia przyciskow.

Keyboard Mapping v

COLUMM 1 COLUMMN 2 COLUMM 3 COLUMMN 4
Row 1l || Keypad 1 []  Keypad2 [¢] | Keypad3 [x]  QuickDial (1) [+]
Row2 | 'Keypad4 [r] @ Keypad5 [r] | Keypad6 [r]  QuickDial (2) [7]
Row 3 | | Keypad 7 [¥]  Keypads [*] | Keypad9 [*]  QuickDial (3) [x]
Row4 || Keypad* [{]  keypado [r] | Keypad# [r] = QuickDial (4) [7]
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Dla kazdej pozycji w tablicy, mozna przypisa¢ jedna funkcje: klawiszom klawiatury
numerycznej 0-9, *, #, lub jednemu z przyciskéw szybkiego wybierania od 1 do 16.
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5.3.6 Display - Wyswietlacz

+

Hardware Q ! Display Enabled

f
\

EEINEE @

Display Settings v
Switches Ads Screen Activation Timeout 600 [s]
Speaker Quick Dial Screen Activation Timeout 20 [s]

: Phone Book Search Mode  Prefix only H
Microphone

Camera

Keyboard

Card Reader

Niektore modele 2N® Helios IP Vario sa wyposazone w kolorowy wyswietlacz. Konfiguracja
wyswietlacza odbywa si¢ wylacznie za pomoca 2N® Helios IP Manager - Menadzer 2N®
Helios IP. W tym menu, mozna jedynie wiaczy¢ lub wylaczy¢ wyswietlacz oraz ustawié kilka
innych parametrow.

List of Parameters - Lista Parametrow

v| Display Enabled

o Display enabled - Wlaczenie wysSwietlacza - Pozwala wilaczyé lub wylaczy¢
wyswietlacz.

Display Settings

Ads Screen Activation Timeout | B00 [5]
Quick Dial Screen Activation Timeout | 20 [s]
Phone Book Search Mode | Prefix only IEI

e Ad screen activation timeout - Limit czasu aktywacji trybu reklam - ustawienie
maksymalnego czasu bezczynnosci (tzn. okres w ktorym uzytkownik nie kontroluje
urzadzenie za pomocg przyciskoOw lub klawiatury numerycznej), po ktérym nastepuje
automatyczne przetgczenie w tryb wyswietlania reklam.

e Quick dial screen activation timeout - Limit czasu aktywacji ekranu szybkiego
wybierania - ustawienie maksymalnego czasu bezczynnosci (tzn. okresu w ktorym
uzytkownik nie kontroluje urzgdzenie za pomocg przyciskow lub Klawiatury
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numerycznej), po ktorym nastepuje powrdt do wyswietlania plakietek z ksigzki
telefonicznej.

Phone Book search mode — Tryb wyszukiwania w ksiazce telefonicznej - ustawienie
metody wyszukiwania uzytkownikow w ksigzce telefonicznej. Uzytkownikow mozna
wyszukiwaé, Korzystajac z poczatkowych znakéw nazwy uzytkownika (Prefix only -
tylko prefix) lub wszystkie wystgpienia okre$lonych znakow w nazwie uzytkownika
(Aritrary incidence - kazde zdarzenie).
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5.3.7 Card Reader - Czytnik kart

Main Entry CZ|EN  Logout
Q'/ Hardware ° Basic Settings ¥
m Card Reader Enabled |+
Switches Associated Switch | Swiich 1 E|
@ Speaker I -
>p RFID Interface
A\ : .
E] Microphone Accepted HID Cards | 26-bit, H10301 =]
Camera "
ﬁ Wiegand Interface v
Keyboard Interface Mode |~ Output
Display Message Format | 26-bit, H10301 [~]

Change Facility Code

Card Reader

State Signalling ~

To menu jest dostepne tylko w modelach domofonow 2N® Helios IP Vario i 2N® Helios IP
Force. Konfiguracje czytnika kart w modelu 2N® Helios IP Verso przeprowadza si¢ w menu
Extenders - Rozszerzone.

Czytnik kart pozwala na efektywne kontrole dostepu do budynku, przy uzyciu bezstykowych
kart RFID. Rodzaj obstugiwanych kart zalezy od modelu uzywanego czytnika.

Czytniki kart do modeli 2N® Helios IP Vario i 2N® Helios IP Force sg wyposazony w
interfejs Wiegand. Interfejs ten moze funkcjonowaé¢ jako wejscie lub wyjscie. Kierunek
interfejsu jest konfigurowalny. W trybie wprowadzania, interfejs moze by¢ uzywany do
podiaczenia zewngtrznych czytnikow kart, odciskow palcow, danych biometrycznych itp. W
trybie wyj$cia, za pomocg tego interfejsu mozna podtaczy¢ domofon np. do systemu wymiany
danych bezpieczenstwa i wysyta¢ identyfikator karty (ID karty) przytozonej do wewnetrznego
czytnika do tego systemu.

W domofonach 2N® Helios IP Vario (91371 ... U) i wszystkich modelach 2N® Helios IP
Force wyposazonych w czerwony wskaznik LED. Mozna kontrolowa¢ stan diod LED za
pomoca wejs¢ cyfrowych w czytniku kart. Zwykle funkcja ta jest wykorzystywana do
przekazania sygnatu stanu zabezpieczony/niezabezpieczony za pomocg przewodu, z systemu
wymiany danych bezpieczenstwa do domofonu podigczonego do jednego z wejsciowych
czytnikow Kkart.
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List of Parameters - Lista parametrow

Basic Settings v
Card Reader Enabled «+*

Associated Switch | Switch 1 E|

Card Reader enabled - Wlaczenie czytnika kart - wiaczenie funkcji czytnika kart. Jesli
ta opcja jest wylaczona, czytnik kart ignoruje wszystkie przylozone karty. Jesli czytnik
kart jest wylaczony, a interfejs Wiegand jest skonfigurowany do wspotpracy w trybie
wyijscia, wszystkie kody uzytych kart sg przekazywane do interfejsu Wiegand.
Associated switch - Powiazany przelacznik - pozwala na wybranie przetacznika ktory
ma by¢ aktywowany, gdy wazna karta zostanie uzyta.

RFID Interface ~

Accepted HID Cards  26-bit, H10301 -

Accepted HID cards - Akceptowane karty HID - pozwala ustawié¢ typ kart HID Prox,
ktory bedzie akceptowany przez czytnik kart. Czytnik kart obstuguje tylko jeden typ Kart
w danym czasie. Jesli karty HID Prox nie sa wykorzystywane, nie jest stosowane to
ustawienia.

Wiegand Interface v

Interface Mode = Output E|
Meassage Format | 26-Dif, H10301 EI

Change Facility Code

Interface mode - Tryb interfejsu - pozwala wiaczy¢ interfejs Wiegand i skonfigurowac
interfejs jako wejscie lub wyjscie. Ilekro¢ interfejs Wiegand jest skonfigurowany jako
wyjscie, sg do niego przekazywane wszystkie identyfikatory kart (ID kart) ktore zostaly
przylozone do wewnetrznego czytnika kart.

Message format - Format wiadomosci - ustawianie formatu wysytanych/odbieranych
wiadomosci. Mozna wybra¢ miedzy formatami :26-bit, 32-bit, 37-bit i RAW.

Change facility code - Zmiana kodu obiektu - pozwala ustawi¢ tryb, w ktorym
pierwsze 8 bitow z 24 bitow ID karty przesytanych do interfejsu Wiegand, sa
zastepowane wartoscig zawarta W Facility code - Kod obiektu. Ten parametr ma
zastosowanie tylko wtedy, gdy interfejs Wiegand jest ustawiony na tryb wyjscia.
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o Facility code - Kod obiektu - kody obiektu dla ID karty wykorzystywane przy
przesytaniu do interfejsu Wiegand.

State Signalling ~

Red LED Control | Not used [~

e Red LED control - Kontrola czerwonej diody LED - pozwala na kontrolg czerwonej
diody zgodnie ze stanami wejs¢ cyfrowych w czytniku kart. Wartoséci okreslajg stan, w
ktérym czerwona dioda LED bedzie si¢ §wiecic.

TTIiTC Sp. z 0.0. http://www.ttitc.pl/
ul. Waly Piastowskie 1/1207 60 biuro: +48 58 742 56 35

80-958 Gdansk e-mail: biuro@ttitc.pl


tel:%2B48%2058%20742%2056%2035

Ff

5

Z

¥ 5 T E M Y

INTELIGENTHNE

5.3.8 Extenders — Moduly rozszerzajace dla 2N® Helios IP Verso

©) Hardware €& Bz

0 - Main Unit ( 54-0777-0023 ) ~

Switches

Output 1 Maximum Power

Speaker 5W v K

Microphone

Camera

I EE

Custom Configuration

Keyboard

Domofony 2N® Helios IP Verso moga by¢ rozszerzane o moduly rozszerzen podtaczone do
domofonu bazy. Dostepne sg nastepujace moduty:

*  Modut z pigcioma przyciskami szybkiego wybierania
= Modut z klawiaturg

=  Modut z panelem informacyjnym

*  Modut z czytnikiem Kart

= Modut wejsc 1 wyjsé

= Modut z interfejsem Wiegand

Wszystkie moduly sg ze sobg potaczone i tworzg swoisty tancuch. Kazdy modut posiada numer,
ktorego wartos¢ zalezy od jego pozycji w tancuchu (pierwszy modut ma wartos¢ 1). Jednostka
bazowa jest szczegblnym przypadkiem modutu i ma przypisang cyfre O.

Kazdy z modutow moze by¢ konfigurowany indywidualnie. Parametry sa rézne dla kazdego z
modutow.

@ Notatka

a Moduty mozna rowniez skonfigurowaté za pomocg wiersza tekstu z listg parametrow
{nazwa parametru = warto$¢ parametru) oddzielonych srednikami. Obecnie tylko kilka z tych
parametréw jest dostepnych. Pozostate paramelry nie sg jawne, poniewaz sa one raczej
eksperymentaline i moga byé modyfikowane w przyszitoscei.

Brightness — Podswietlenie

W tej zaktadce mozna ustawi¢ poziom pods$wietlenia plakietek, przyciskow itp. oraz nat¢zenie
swiatla diod LED. Mozna ustawi¢ rozny poziom podswietlenia w dzien i w nocy. Domofon
automatycznie dobierze odpowiedni poziom podswietlenia ze zdefiniowanego zakresu, w
zalezno$ci od natezenia $wiatla otoczenia.
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W przypadku, gdy parametry jasnosci w dzien i W noCy maja ustawione takie same wartosci,
poziom $wiatta otoczenia nie jest brany pod uwagg.

Backlight Brightness Contral ~
Brightness during Day | 50% v
Brightness during Night = 25% v

Current Brightness 50%

nalling LEDs Brightness Control ~
Brightness during Day  50% v

Brightness during Night | 25% v

Current Brightness 50%

Brightness during day - Jasno$¢ podczas dnia — ustawianie jasno$ci diod LED w trybie
dziennym. Warto$¢ ta jest wyrazana jako procent maksymalnej mozliwej jasnosci diod
LED.

Brightness during night - Jasno$¢ podczas nocy -. ustawianie jasnosci diod LED w
trybie nocnym. Warto$¢ ta jest wyrazana jako procent maksymalnej mozliwej jasnosci
diod LED.

Current brightness - Aktualna jasno$¢ - wyswietla aktualng warto$§¢ podswietlenia
diod LED wybierang automatycznie w zalezno$ci od natezenia $wiatla dziennego.

Notatka

Parametry jasnosci wptywajg na funkcje zuzycia energii i ogdlny wyglad urzadzenia. Wysoka
wartosé podswietlenia przyciskow i paneli informacyjnych moZe oslepiac oscby stojgce przed
domofanem oraz powodowat zwigkszane zuzycie energii przez urzadzenie, je2eli poziom oswistienia
otoczenia jest niski. £ drugie] strony niska wartosé jasnoscl diod LED moze, jesli doemofon
umigszczony jest w bezposrednim stofcu, spowodowadé nizszy Kontrast miedzy oswietlonymi i
ciemnymi diodami LED, a to z kolei moze powodowaé potencjalne problemy z identyfikacjg stanu
diod LED.
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Basic Unit Module Configuration — Konfiguracja modulu jednostki
bazowej

0 - Main Unit ( 54-0777-0023 ) ~

Output 1 Maximum Power

5W [~ .
D
I=

Custom Configuration

= Qutput 1 maximum power - Maksymalna moc wyjscia 1 - ustawienie maksymalnego
obcigzenia pragdowego dla modulow podiaczonych do wyjscia zasilania dostepnego w
jednostce bazowej. Gdy wyjscie jest aktywne, zuzycie innych modulow (poziom
podswietlenia, itp.) moze by¢ regulowane automatycznie, tak aby maksymalna
dopuszczalne zuzycie domofonu nie zostato przekroczone.

Button Module Configuration — Konfiguracja modulu z przyciskami
szybkiego wybierania

3 - Buttons ( 54-0769-0005 ) ~

Button Functions

Quick Dial Buttons 2 - 6 B

Custom Configuration

= Button function - Funkcja przycisku - przypisanie pozycji z ksiazki telefonicznej do

przyciskow.
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Keypad Module Configuration — Konfiguracja modulu z klawiatura

2 - Keypad ( 54-0770-0014 ) ~

000
000
006

Custom Configuration

Brak parametréw dostgpnych publicznie w obecnej chwili.

Infopanel Module Configuration — Konfiguracja modulu z panelem
informacyjnym

1 - Info Panel ( 54-0771-0008 ) ~

£2
Custom Configuration
Brak parametréw dostepnych publicznie w obecnej chwili.
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Card Reader Module Configuration — Konfiguracja modulu z
czytnikiem kart

4 - Cerd Rezder ( 54-0771-0009) ~

Associated Switch

Switch 1 |
Forward to Wiegand Qutput (((',))

Group 1 E

Custom Configuration

= Associated switch - Przelacznik powiazany - ustawienie numeru przetacznika ktory ma
by¢ aktywowany poprzez przytkniecie waznej karty RFID.

» Forward to Wiegand output - Przekazywanie do wyjscia Wiegand - ustawienie grupy
wyj$¢ Wiegand, do ktorych beda przekazywane wszystkie otrzymane identyfikatory kart
RFID.

I/0 Module Configuration — Konfiguracja modulu wejs¢ i wyjsé

4 - 1/O Module ( 54-0761-0006 ) ~

Module Name

01

1/0

Custom Configuration

name=io1l

= Module name - Module name — ustawianie nazwy modutu do okreslenia specyfikacji
wejscia/wyjsécia obiektow SetOutput, Getlnput i InputChanged w menu 2N® Helios IP

Automation.
TTIiTC Sp. z 0.0. http://www.ttitc.pl/
ul. Waly Piastowskie 1/1207 65 biuro: +48 58 742 56 35

80-958 Gdansk e-mail: biuro@ttitc.pl


tel:%2B48%2058%20742%2056%2035

5 Y 5 T E M Y
INTELIGENTHNE

Wiegand Module Configuration - Konfiguracja modulu Wiegand

Modul Wiegand jest wyposazony w interfejs wejscia 1 wyjscia Wiegand, ktore sa od siebie
niezalezne, maja osobne ustawienia i moga jednoczesnie odbiera¢ i wysyla¢ kody. Wejscie
interfejsu Wiegand pozwala podiaczy¢ takie urzadzenia jak czytniki kart RFID, czytnik
biometryczny itp. Wyjscie interfejsu Wiegand, pozwala podtaczy¢ domofon do systemu
bezpieczenstwa w budynku, na przyklad (w celu wysylania identyfikatoréw kart RFID
przytozonych do czytnika kart RFID lub kodéw otrzymanych od dowolnego interfejsu wejscia
Wiegand). Modut Wiegand jest rowniez wyposazony w jedno wejscie i jedno wyjscie logiczne,
ktore moga by¢ kontrolowane za pomocg 2N® Helios IP Automation.

5 - Wiegand Module ( 54-0811-0005) ~

Module Name

Associated Switch
Switch 1

Received Code Format
Wiegand 26 bit

Forward to Wiegand Output
Group 1

Transmitted Code Format
Wiegand 26 bit

Output Wiegand Group

O M M & &

Group 1

Custom Configuration

= Module name - Nazwa modulu — ustawienie nazwy modutu do okreslenia specyfikacji
wejscia/wyjscia obiektow SetOutput, Getlnput i InputChanged w menu 2N® Helios TP
Automation.

= Associated switch - Przelacznik powigzany - ustawianie numeru przetgcznika ktory ma
by¢ aktywowany po otrzymaniu waznego kodu.

= Received code format - Format otrzymywanego kodu - ustawienie formatu
otrzymywanego kodu (Wiegand 26, 32, 37 i RAW).

» Forward to Wiegand output - Przekaz na wyjscie Wiegand — ustawienie grupy wyjs¢
Wiegand, do ktorych beda przekazywane wszystkie otrzymane kody.

= Transmitted code format - Format kodow transmisji - ustawianie formatu kodow
nadawczych (Wiegand 26, 32, 37 i RAW).
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= Qutput Wiegand group - Grupa wyjs¢ Wiegand - przypisanie grupy wyjs¢ Wiegand
do ktorej moga by¢ przekazywane kody z podiaczonych czytnikéw kart lub wejsc

interfejsu Wiegand.
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5.4 Services - Uslugi
W tym rozdziale znajduja si¢:

= 5.4.1 Phone - Telefon

= 5.4.2 Streaming - Strumien

= 5430NVIF

= 544 E-mail

= 5.4.5 Automation - Automatyzacja

= 5.4.6 User Sounds - Dzwieki uzytkownika
= 5.4.7 Web Server - Serwer Web

= 5.4.8 Audio Test - Test dzwieku
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5.4.1 Phone - Telefon

2N Helios IP Verso CZ|EN Logout

@ Services N E2

Intercom Identity ~

Display Name | 2N Helios IP Verso

Streaming Phone Number (ID) | 111
Onvif Domain | 192.168.1.1
E-Mail

Authentication ~

E Automation Use Authentication 1D

Ustuga Phone - Telefon jest jedng z podstawowych funkcji domofonu: umozliwia
nawigzywanie potaczen z innymi urzadzeniami koncowymi sieci IP. Domofony 2N® Helios IP
obstuguja rozszerzony protokot SIP i sa z nimi zgodne i certyfikowane przez wiodacych
producentow central telefonicznych SIP oraz urzadzen koncowych (CISCO, Avaya, BroadSoft,

itp.).

Domofon obstuguje do pigciu rownoleglych potaczen: jedno wychodzace i do 4 polaczen
przychodzacych. Tylko jedno z trwajacych rozmow moze by¢ active - aktywna - strumien
audio jest polaczony z mikrofonem i glo$nikiem, a strumien wideo z kamera. Pozostate
potaczenia sg zawsze inactive - nieaktywne - mikrofon i glosnik sa wyciszone, a domofon
odbiera tylko znaki DTMF, dzigki ktorym druga strona moze zarzadza¢ domofonem
(Wlaczy¢/wytaczy¢ profile, uzytkownikow, itd.).

Zazwyczaj domofony sa uzywane do potaczen wychodzacych, potaczenia przychodzace sg
nieaktywne - mikrofon i gto$nik sa wyciszone . Mozna jednak skonfigurowa¢ domofon, tak aby
potaczenia przychodzace byly aktywne i sygnalizowane dzwonkiem; patrz rozdziat Calls -
Polaczenia. Naci$ni¢cie klawisza * i # na klawiaturze numerycznej domofonu spowoduje
odebranie badz zakonczenie polaczenia przychodzacego.

Domofony 2N® Helios IP uzywaja do szyfrowania badz kompresji strumieni audio protokotow
G.711, L16 i G.729 (z kluczem licencyjnym) oraz kodekow H.263 lub H.264 do kompresji
strumieni wideo. Nalezy wybra¢ preferowane kodeki w zaktadkach audio lub wideo.

Explanation of IP Telephony Terms - Wyjasnienie poje¢ z zakresu telefonii IP

= SIP (Session Initiation Protocol) — jest protokotem Sygnalizacji transmisji potaczenia
telefonicznego uzywanym w telefonii IP. Stosowany jest przede wszystkim do
zestawiania, konczenia i wywolywania potaczen migdzy dwoma urzadzeniami SIP (w
tym przypadku, migdzy domofonem i telefonem IP). Urzadzenia SIP moga nawigzywac
potaczenia bezposrednio miedzy sobg (Direct SIP call — Bezpo$rednie potaczenie SIP),
lub, zazwyczaj stosuje si¢ jeden lub wiecej serwerow: SIP Proxy i SIP Registrator.
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SIP Proxy — to serwer sieci IP odpowiedzialny za przekierowywania potgczen (transfer
potaczen do innej jednostki, blizej miejsca przeznaczenia). Pomigdzy uzytkownikami
moze by¢ jeden lub wigcej jednostek proxy SIP.

SIP Registrator — Rejestrator SIP — to serwer sieci IP odpowiedzialny za
rejestracje uzytkownikow w danej czesci sieci. Z reguly rejestracja urzadzenia SIP
jest konieczne dla uzytkownika, aby byt dostgpny dla innych pod okreslonym numerem
telefonu. SIP Registrar i SIP Proxy sa czesto instalowane na jednym i tym samym
serwerze

RTP (Real-Time Transport Protocol) — to protokét, ktory definiuje standardowy format
pakietu do transmisji audio i wideo w sieciach IP. 2N® Helios IP uzywa protokotu RTP
do transmisji strumienia audio i wideo w trakcie rozmowy. Parametry strumienia (numery
portow, protokoty i kodeki) sg zdefiniowane i uzgadnianie przy uzyciu SDP (Session
Description Protocol).

Domofony 2N® Helios IP obstuguja trzy sposoby sygnalizacji SIP:

za posrednictwem protokolu UDP (User Datagram Protocol), ktory jest najczesciej
stosowang niezabezpieczone metoda sygnalizacji

za posrednictwem protokotu TCP (Tramsmission Control Protocol), , ktory jest mniej
powszechne, jednak jest zalecang metoda niezabezpieczonej sygnalizacji

za posrednictwem protokolu TLS (Transaction Layer Security), w ktorym komunikaty
SIP sa zabezpieczone przed podstuchem i modyfikacja oséb trzecich

List of Parameters - Lista parametrow

Ustawienia telefonu 2N® Helios IP sg podzielone na cztery zaktadki:

SIP — ustawienia terminalu SIP

Calls - Polaczenia — ustawienia potaczen przychodzacych i wychodzacych

Audio - kodek audio, transmisja DTMF oraz inne ustawienia transmisji strumienia audio
Wideo - kodek wideo, rozdzielczo$¢ wideo oraz inne ustawienia transmisji strumienia
wideo

SIP — Zakladka SIP

Intercom Identity ~
Display Name | Main Entry
Phone Number (ID} | 111

Domain | 192.168.1.1
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= Display name - Wyswietlana nazwa — ustawienie nazwy wys$wietlanej jako CLIP na
telefon rozméwcy, w oknie logowania i stronie gtdéwnej interfejsu internetowego.

= Phone numer (ID) - Numer telefonu (ID) - ustawienie numeru telefonu domofonu (lub
innego unikatowego identyfikatora, sktadajacego si¢ z liter i cyfr). Wraz z domena,
numer ten stanowi jednoznaczng identyfikacj¢ domofonu podczas rozmow i rejestracii.

= Domain - Domena - ustawienie nazwy domeny ustugi z ktorych domofon jest
zarejestrowany. Zazwyczaj jest ona identyczna z adresem SIP Proxy lub Registrar -
Rejestrator.

Authentication ~
Use Authentication ID
Authentication ID

Password

= Use authentication ID - Uzyj ID do uwierzytelniania - umozliwia zastosowanie
alternatywnego ID do uwierzytelniania domofonu. Je$li wylaczona, numer telefonu
okreslony powyzej jest uzywany do uwierzytelniania.

= Authentication ID - ID uwierzytelniania - alternatywny identyfikator do
uwierzytelniania.

= Password - Haslo - hasto uzywane do uwierzytelniania. Parametr jest stosowany, jesli
PBX wymaga uwierzytelniania.

SIP Proxy ~
Proxy Address  192.168.1.1

Proxy Port | 5060

= Proxy address - Adres serwera proxy - ustawienie adresu IP SIP Proxy lub nazwy
domeny.
= Proxy port - Port proxy - ustawienie portu SIP Proxy (zwykle 5060).

SIP Registrar ~
Registration Enabled
Registrar Address = 192.168.1.1

Registrar Port | 5060

Registration Expires = 120 [s]
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= Registration enabled — Wlaczenie rejestracji — umozliwia rejestracje domofonu z
zestawem SIP Registrar — Rejestrator SIP.

= Registrar address - Adres rejestratora - ustawienie adresu IP SIP Registrar —
Rejestrator SIP lub nazwy domeny.

= Registrar port- Port rejestratora — ustawienie portu SIP Registrar — Rejestrator SIP
(zwykle 5060).

= Registration expires - Wygas$niecie rejestracji — ustawienie czasu wygasnigcie
rejestracji, ktéra wplywa na obcigzenie sieci i rejestratora SIP poprzez okresowe
wysytanie wymogoéw rejestracyjnych. SIP Registrar — Rejestrator SIP moze zmieni¢ ten
okres bez powiadomienia uzytkownika.

Advanced Settings ~

SIP Transport Protocol | UDP v
Trusted Certificate = Maone v
User Certificate = None v

Local SIP Port | 5060
PRACK Enabled
Send Keep Alive Packets
IP Address Filter Enabled
QoS DSCP Value 0
Starting RTP Port | 5000

RTP Timeout 60

= SIP transport protocol — Protokél transportowy SIP - ustawienie protokotu
komunikacyjnego SIP: UDP (domy$lny), TCP lub TLS.

= Trusted certificate - Zaufany certyfikat - okreslenie jednego z trzech zestawow
certyfikatow wydawanych przez urzedy -certyfikacji w celu weryfikacji waznosci
certyfikatu publicznego serwera SIP patrz podrozdziat Certificates - Certyfikaty. Jesli
zaden nie jest wybrany, certyfikat publiczny serwer SIP nie jest weryfikowana.

= User certificate - Certyfikat uzytkownika - okreslenie certyfikatu i klucza prywatnego
uzytkownika w celu weryfikacji uprawnien domofonu do komunikacji z serwerem SIP.
Istniejg trzy zestawy certyfikatow i kluczy prywatnych uzytkownikéw, Patrz podrozdziat
Certificates - Certyfikaty.

= Local SIP port - Lokalny port SIP - ustawienie portu lokalnego, ktory bedzie uzywany
do sygnalizacji SIP. Parametr nie zostanie zastosowany, dopoki domofon niezostanie
ponownie uruchomiony. Domyslng warto$cia jest 5060.

= PRACK enabled — Wlaczenie PRACK — wlaczenie metody PRACK stuzacej do
wiarygodnego potwierdzania komunikatow SIP z kodami 101 - 199.
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= Send KeepAlive packets - Wysylanie pakietéw KeepAlive - okresla, czy domofon
powinien w trakcie rozmowy, okresowo wysyta¢ zapytania SIP OPTIONS o informacj¢
na temat stanu stacji do ktorej dzwoni (na przyktad w celu wykrycia awarii stacji).

= |P address filter enabled — Wlaczenie filtru adreséw IP — wilaczenie mozliwosci
blokowanie pakietu SIP odbieranych z adreséw innych niz SIP Proxy oraz SIP Registrar.
Glownym celem tej funkcji jest zwickszenie bezpieczenstwa komunikacji i
wyeliminowania nieautoryzowanych potaczen telefonicznych.

= QoS DSCP value - Warto$¢ QoS DSCP - ustawienie priorytetu pakietow SIP w sieci.
Warto$¢ zostaje wystana w polu TOS (Type of Service) w nagtéwku pakietu IP.

= Starting RTP port - Poczatkowy port RTP - ustawienie poczatkowego lokalnego portu
RTP w zakresie 60 portow, ktore beda stosowane do transmisji audio i wideo. Domy$lna
wartoscig jest 5000 (tj. wykorzystywany zakres to 5060-5059).

= RTP Timeout — Limit czasu RTP - ustawienie limitu czasu odbioru pakietu RTP
strumienia audio podczas rozmowy. Jesli limit ten zostanie przekroczony (pakiety RTP
nie sg dostarczane), polaczenie zostanie zakonczone przez domofon. Nalezy ustawic
parametr na 0, aby wylaczy¢ te funkcje.

Calls — Zakladka polaczenia
Incoming Calls ~
Automatic Answer |«

Call Activation | By Activation Code [~

Activation Code

» Automatic answer — Automatyczne obieranie polaczen - wigczenie automatycznego
odbierania potagczen przychodzacych. Jesli ta funkcja jest wylaczona, domofon
sygnalizuje przychodzace potaczenia poprzez dzwonienie, a uzytkownik moze odebrac je
za pomoca przycisku * na klawiaturze numeryczne;j.

= Call activation - Aktywacja polaczenia - wybranie automatycznej lub recznej aktywacji
mikrofonu, glosnika lub kamery podczas potaczenia przychodzacego. Parametr jest
stosowany tylko wtedy, gdy wilaczona jest opcja Automatic answer — Automatyczne
obieranie. Jesli zostanie wybrana opcje recznej aktywacji, nalezy wprowadzi¢ kod
aktywacyjny, patrz ponize;j.

= Activation code - Kod aktywacyjny — ustawienie kodu aktywacyjnego, ktory nalezy
wprowadzi¢ z klawiatury numerycznej telefonu IP w celu aktywacji mikrofonu, gto$nika
i kamery jesli sa one dostgpne. Parametr jest stosowany tylko wtedy, gdy reczna
aktywacja polaczenia jest wigczona.
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Ring Time Limit | 32 [s]
Call Time Limit | 120 [5]

Dial Cycles Limit | 3

Ring time limit - Limit czasu dzwonienia - ustawienie maksymalnego czasu dzwonienia
dla potaczen wychodzacych, po uplywie ktorego polaczenia sa automatycznie
przerywane. Jesli potaczenia sg kierowane do sieci GSM poprzez bramki GSM, zaleca sig
ustawienie okresu dhuzszego niz 20 sekund.

Call time limit - Limit czasu trwania polaczenia - ustawienie limitu czasu trwania
polaczenia, po ktorym potaczenie =zostanie automatyCznie przerwane. Domofon
sygnalizuje zblizajacy si¢ koniec rozmowy za pomoca sygnatu dzwigkowego, 10 sekund
przed koncem rozmowy. Aby przedluzy¢ polaczenie, nalezy wcisng¢ dowolny znak
DTMF (np. wcisniecie klawisza # w telefonie IP).

Dial cycles limit - Limit cykli wybierania - ustawienie maksymalnej liczby cykli
wybierania uzytkownikéw zastepujacych, jesli numer uzytkownika wybranego na
podstawie pozycji ksigzki telefonicznej jest niedostgpny. Funkcja pomaga unikngé
zastoju, jesli User Deputy — Uzytkownik zastepujacy ma przypisang tg samg warto$¢ W
ksigzce telefoniczne;.

Audio — Zakladka Audio

Preferred Audio Codecs ~
Codec1  PCMU
Codec2 | PCMA

Codec 3  MNone

[

Codec4 | MNone

Codec 1-4 - Kodek 1-4 - ustawienie kolejnosci kodekéw audio oferowanych podczas
nawigzywania potgczenia: G.711 (PCMA lub PCMU), L16 lub G.729.Kolejnos¢ definiuje
priorytet kodeka, tj. pierwszy kodek ma najwyzszy priorytet. Kodek G.729 jest dostepny
tylko w wybranych domofonéw z wazng licencja G.729.

Zaktadka ponizej stuzy do ustawienia w jaki sposob znaki DTMF powinny by¢ wysytane z
domofonu. Do prawidlowego dziatania, nalezy sprawdzi¢ opcje i ustawienia wysylania znakow
DTMF z drugiej strony.
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DTMF Sending ~
Sending Mode | Do not Send E
In-Band (Audio)
RTP (RFC-2833) |«

SIPINFO (RFC-2976)

= Sending mode - Tryb wysylania - okresla, czy bedzie mozna wysyta¢ znaki DTMF
podczas rozmowy poprzez naciskanie na klawiaturze numerycznej domofonu klawiszy 0
do 9, * i # . Nalezy wybra¢ tryb wysylania, ma si¢ ono odbywaé podczas polaczen
przychodzacych/wychodzacych/wszystkich.

* [In-Band (audio) — W pasmie (dzwigkowym) - wiaczenie klasycznego sposobu
wysylania znakow DTMF w pasmie audio, za pomoca dzwigku dwutonowego.

= RTP (RFC-2833) — umozliwia wysytanie znakow DTMF przy uzyciu protokotu RTP,
zgodnie z dokumentem RFC-2833.

= SIP INFO (RFC-2976) — umozliwia wysytanie znakow DTMF przy uzyciu wiadomosci
SIP INFO zgodnie z dokumentem RFC-2976.

Zaktadka ponizej stuzy do ustawienia w jaki sposob znaki DTMF powinny by¢ odbierane z
domofonu. Do prawidtowego dziatania, nalezy sprawdzi¢ opcje i ustawienia odbierania znakoéw
DTMF z drugiej strony.

DTMF Receiving ~
In-Band (Audia) |«
RTP (RFC-2833) [«

SIPINFO (RFC-2976)

* In-Band (audio) - W pasmie (dzwiekowym) - wigczenie klasycznego sposobu odbioru
znakéw DTMF w pasmie audio, za pomoca dzwieku dwutonowego.

= RTP (RFC-2833) - umozliwiajg odbieranie znakow DTMF przy uzyciu protokotu RTP,
zgodnie z dokumentem RFC-2833.

=  SIP INFO (RFC-2976) - umozliwia odbieranie znakow DTMF przy uzyciu wiadomos$ci
SIP INFO zgodnie z dokumentem RFC-2976.
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Transmission Quality Settings ~
QoS DSCP Value 0

Jitter Compensation | 100ms EI

= QoS DSCP value - Warto$¢ QoS DSCP - ustawienie priorytetu dla pakietow SIP audio
w sieci. Warto$¢ zostaje wystana w polu TOS (Type of Service) w naglowku pakietu IP.
= Jitter compensation - Kompensacja jitter - ustawienie pojemnosci bufora w celu
skompensowania nierownosci w transmisji pakietow audio. Wicksza pojemnos$¢ bufora
zwigksza odpornos¢ transmisji kosztem wigkszego opdznienia dzwigku.
Video — Zakladka Video
Preferred Video Codecs ~
Codecl HZ264
Codec2 HZ263+

Codec3 H.263

KN ENEYYEY

Codec4 MNone

e Codec 1-4 - Kodek 1-4 - ustawienie kolejnosci kodekow wideo oferowanych podczas
nawigzywania potaczenia: H.264, H.263+ lub H.263. Kolejnos¢ definiuje priorytet
kodeka, tj. pierwszy kodek ma najwyzszy priorytet.

H.264 Videao Parameters ~

Video Resolution | CIF (352x288) v
Video Framerate 15 fps v
Video Bitrate 512 kbps v

H.263 Video Parameters ~

Video Resolution | CIF (352x288) v

Video Framerate 15 1ps v

Video Bitrate 512 kbps v
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Video resolution - Rozdzielczo$¢ wideo - ustawienie rozdzielczosci wideo dla rozmow
telefonicznych.

Video framerate — Ilo$¢ klatek wideo - ustawienie ilosci klatek odtwarzanego wideo dla
rozmow telefonicznych.

Bitrate - Przeplywno$é — ustawienie przeptywnosci strumienia wideo dla rozmow
telefonicznych.

Transmission Quality Settings ~

P

QoS DSCP Value | 0

Maximum Packet Size | 1400

QoS DSCP value - Warto$¢ QoS DSCP - ustawienie priorytetu dla pakietoéw SIP wideo
w sieci. Warto$¢ zostaje wystana w polu TOS (Type of Service) w nagtéwku pakietu IP.
Maximum packet size - Maksymalny rozmiar pakietu — ustawienie maksymalnego
rozmiaru wychodzacych pakietéw RTP wideo.

Advanced SDP Settings ~
H.264 Payload Type (1) 123
H.264 Payload Type (2) 124

H.263+ Payload Type | 98

Palycom Compatibility Mode

H.264 payload type (1) - H.264 typ nosnosci (1) - ustawienie typu bloku danych
uzytecznych dla kodeka wideo H.264 (tryb pakietowania 1). Mozna ustawi¢ warto$¢ z
zakresu od 96 do 127, lub 0 aby wylaczy¢ ten rodzaj kodeka.

H.264 payload type (2) - H.264 typ nosnosci (2) - ustawienie typu bloku danych
uzytecznych dla kodeka wideo H.264 (tryb pakietowania 2). Mozna ustawi¢ warto$¢ z
zakresu od 96 do 127, lub 0 aby wylaczy¢ ten rodzaj kodeka.

H.263+ payload type - H.263 + typ nosnosci - ustawienie typu bloku danych
uzytecznych dla kodeka wideo H.263 + (tryb pakietowania 3). Mozna ustawi¢ warto$¢ z
zakresu od 96 do 127.

Polycom compatibility mode — Kompatybilno$¢ z telefonami firmy Polycom -
ustawienie zgodnosci SDP z niektorymi z wczesniejszych modeli telefonéw firmy
Polycom i Cisco. Je$li ten tryb jest wigczony, domofon nie wysyta flagi sendonly w
komunikacie SDP w ofercie kodeka wideo.
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5.4.2 Streaming - Strumien

2N Helios 1P Verso CZ|EN Logout
e’
P

| RTSP Server Enabled

Streams Settings ~

Streaming

Audio Stream Enabled |+
Onvif Video Stream Enabled |+

E-Mail Video Codec | H 264 v

AT e H.264 Video Parameters ~

Domofony 2N® Helios IP zapewniaja kilka metod strumieniowania dzwigku/wideo, opisuje je
ponizsza tabela:

Metoda transmisji Opis

JPEG/HTTP

Statyczna transmisja obrazu JPEG. Patrz zaktadka JPEG
ponize;j.

MJPEG/HTTP Seria kolejnych zdje¢ JPEG, Server Push — multipart/x-

mixed-replace method. Patrz zaktadka JPEG ponize;.

RTSP + RTP/UDP RTSP z oddzielnymi strumieniami RTP/UDP dzwigku i

wideo. Standardy obstugiwane zaréwno dla dzwicku
(G.711) i wideo (H.264, H.263, MPEG-2 i MJPEG). Patrz
zaktadka RTSP ponizej.

RTP/RTSP Tunelowanie RTP poprzez RTSP. Standardy obstugiwane

zarowno dla dzwieku (G.711) i wideo (H.264, H.263,
MPEG-2 i MJPEG). Patrz zaktadka RTSP ponizej.

RTP/RTSP/HTTP Tunelowanie RTSP  poprzez HTTP. Standardy

obslugiwane zaréwno dla dzwicku (G.711) i wideo
(H.264, H.263, MPEG-2 i MJPEG). Patrz zaktadka RTSP
ponizej.

RTP/UDP-Multicast Niekontrolowany pakiet multicast’owy RTP. Jedyny

obstlugiwany standard dla dzwigku (G.711). Patrz
zaktadka Multicast ponizej.

Explanation of Terms — Wyjas$nienie pojec¢

RTP (Real-Time Transport Protocol) — jest to protokét okre$lajacy standardowy format
pakietu do transmisji dzwigku/wideo za posrednictwem sieci IP. 2N® Helios IP
wykorzystuje ten protokét do transmisji strumieniowej dzwieku/wideo. Protokot
transportowy RTP to takze UDP lub tez RTSP i HTTP.

RTSP (Real Time Streaming Protocol) — jest to protokoét sieciowy wykorzystywany do
zarzadzania serwerami strumieniowania (kontrola zestawiania, uruchamianie i
zatrzymywanie strumieni dzwigku/wideo).
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= HTTP (Hypertext Transfer Protocol) - pomaga nadawaé praktycznie kazda tresci i jest
glownie uzywany przez przegladarki internetowe do komunikacji z serwerem Web. 2N®
Helios IP wykorzystuje protokot HTTP do przesytania statycznych obrazow JPEG lub
strumieni MJPEG poprzez HTTP Server Push.

= IP Multicast - jest sposobem na rownolegle przesytanie pakietow IP z jednego Zrodta do
wielu stacji za posrednictwem sieci IP. 2N® Helios IP wykorzystuje multicast IP do
wysylania i odbierania strumieni dzwigku.

= ONVIF (Open Network Forum Video Interface) - to zestaw wyszukiwania kamery
wideo, konfiguracji i danych administracyjnych dla sieci IP. Domofony 2N® Helios 1P
sa kompatybilne ze standardem ONVIF, oraz majg w pelni zaimplementowany ONVIF
Profile S.

= JPEG - to standardowa metoda stratnej kompresji obrazow.

= MJIPEG - to format kodowania strumienia wideo, w ktorym kazdy obraz jest
kompresowany osobno przez JPEG. Kodowania MJPEG produkuje wysokiej jakosci
wideo przy znacznie wigkszej przeptywnosci w porownaniu do metod wymienionych
ponize;j.

= H.263 - to standard kompresji strumienia wideo wykorzystywany w telekomunikacji. W
przeciwienstwie do MJPEG, H.263 wykorzystuje roznice miedzy kolejnymi obrazami i
zapewnia znacznie wyzszy poziom kompresji kosztem jakos$ci strumienia wideo.

= H.263+ - jest jak H.263, ale obstuguje nieco inne metody pakietowania strumienia.

» MPEG-4 part 2 (cze$é¢ 2) - jest standardem kompresji strumienia wideo uzywanego
glownie w obszarach innych niz telekomunikacyjne. Natomiast jest on czesto wspierany
przez kamery IP i systemy nadzoru wideo. W domofonach 2N® Helios IP, poziom
kompresji i jako$¢ obrazu jest pordéwnywalny ze standardem H.263.

= H.264 - to standard kompresji strumienia wideo. W poréownaniu do H.263 i MPEG-4,
H.264 zapewnia niemalze identyczny poziom jako$ci strumienia wideo, ale przeptywnos¢
spada o potowe. Ten rodzaj kompresji jest czasami nazywany MPEG-4 part 10.

= G.711 - jest jednym z najbardziej powszechnych dzwigkowych standardéw transmisji w
telekomunikacji. Uzywa czgstotliwosci probkowania 8 kHz, a dane sg kompresowane
przy uzyciu kompresji logarytmiczne.

Lista parametrow List of Parameters

RTSP

Domofony 2N® Helios IP posiadaja zintegrowany serwer RTSP, ktory moze byé
skonfigurowany w tej zakladce. Serwer RTSP pozwala na przesylanie strumieniowe
dzwieku/wideo. Mozna wybra¢ metodg transmisji danych, metody kompresji wideo/parametry i
inne parametry zwigzane z bezpieczenstwem i jakoscig transmisji.

Nalezy wprowadzi¢ nastgpujaca komende RTSP Uri w celu potaczenia do serwera RTSP
domofonu:

= rtsp://adres_ip_domofonu/
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Nastegpnie nalezy ustawi¢ parametry strumienia wideo (typ kodeka wideo, rozdzielczo$¢ obrazu,
liczbe klatek na sekundg i przeptywnosci)w sekcji Video - Wideo.

Mozna takze uzy¢ jednej z nastgpujacych komend RTSP Uri i wybraé inny typ kodeka niz ten
aktualnie ustawiony:

a) rtsp://adres_ip_domofonu/h264_stream
b) rtsp://adres_ip_domofonu/mpeg_stream
C) rtsp://adres_ip_domofonu/mjpeg_stream

| RTSP Server Enabled

= RTSP server enabled - Wlaczenie serwera RTSP - wlgczenie funkcji serwera RTSP w
domofonie.

Streams Settings ~
Audio Stream Enabled «*

Video Stream Enabled +

Video Codec # H.264 v

Audio stream enabled — Wlaczenie strumienia dzwigku — umozliwia oferowanie
strumienia dzwigku podczas nawigzywania potaczenia z serwerem RTSP.

Video stream enabled — Wlaczenie strumienia wideo — umozliwia oferowanie
strumienia wideo podczas nawigzywania potgczenia z serwerem RTSP.

» Video codec - Kodek wideo - ustawienie domys$lnego kodeka wideo dla transmisji
strumieniowej RTSP.

H.264 Video Parameters ~

Video Resolution  CIF (352x288) v
Video Framerate 15 fps v
Video Bitrate = 512 kbps v

MPEG4 Video Parameters v

Video Resolution | CIF (352x288) v
Video Framerate 15 fps v
Video Bitrate 512 kbps v
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MIPEG Video Parameters ~

Video Resalution | CIF (352x288) v
Video Framerate 15 fps v
Video Quality 85 v

= Video resolution - Rozdzielczo$¢ wideo - ustawienie domyslnej rozdzielczosci obrazu
dla strumieniowania RTSP.

» Video framerate — Ilo$¢ klatek wideo - ustawienie domyslnej ilosci klatek wideo dla
strumieniowania RTSP.

= Bitrate - Przeplywno$¢ - ustawienic domyslnej przeptywnosci wideo dla
strumieniowania RTSP.

» Video quality - Jako$¢ wideo - ustawienie poziomu kompresji wideo (tylko dla MJPEG)
w zakresie od 10 (niska jako$¢, najnizsza przeptywnos$¢) i 99 (najwyzsza jako$¢,
najwyzsza przeptywnosc).

Authorised IP Addresses ~
IP Address 1 | 192.168.1.80
IP Address 2 192.168.1.81

IP Address 3

= IP address 1-4 - Adres IP 1-4 — nalezy ustawi¢ do 4 autoryzowanych adresow IP, z
ktorych bedzie mozna si¢ zalogowaé do serwera RTSP. Jezeli zadne z czterech pol nie
zostanie uzyte, logowania bedzie mozna dokona¢ z dowolnego adresu IP.

Transmission Quality Settings

QoS DSCP Value 0O

UDP Unicast Enabled

= QoS DSCP value - Warto$¢ QoS DSCP — ustawienie priorytetu dla pakietow RTP

dzwieku/wideo w sieci. Ustawiona warto$¢ zostaje wystana do TOS (Type of Service) w

nagtowku pakietu IP.
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= UDP unicast enabled - Wlgczanie transmisji unicast UDP - wilaczenie
strumieniowania dzwieku/wideo, wysytanego za posrednictwem RTP/UDP. Jesli ten tryb
jest wytaczony, strumien danych audio/wideo wysytane sg tylko poprzez RTSP/RTP.

= Maximum video packet size - Maksymalny rozmiar pakietu video - ustawienie
maksymalnego rozmiaru pakietow wideo, ktére maja by¢ wystane za posrednictwem
RTP/UDP.

JPEG

W tej zaktadce, mozna skonfigurowac najprostszy sposob strumieniowania wideo: JPEG/HTTP
oraz MJPEG/HTTP. Nalezy wysta¢ nast¢pujace zapytanie GET na adres domofonu w celu

pobrania zdjec:
= http://adres_ip_domofonu/enu/cameraWxH.jpg
lub (dla MJPEG, HTTP Server push):
= http://adres_ip_domofonu/enu/cameraWxH.jpg?fps=N

gdzie Wi H okresla rozdzielczo$¢ obrazu (obstugiwane rozdzielczo$ci: 160x120, 320x240,
640x480, 176x144, 322x272, 352x288, 1280x960 — jedynie dla modeli wyposazonych w 1MPix

kamerg), a N oznacza liczbe migawek na sekunde (1 do 10).

(D Notatka
® Metoda hitp Server Push z multipart/x-mixed-replace content (zamiana zawartosci) nie jest
obstugiwana przez wszystkie przegladarki internetowe. Test tej funkeji moZna przeprowadzic
np. w przegladarce Firefox.

JPEG Snapshots Download ~
Snapshot Download Enabled

JPEG Compression Level 95 E

= Snapshot download enabled — Wlaczenie pobierania migawki — umozliwia pobieranie
migawek JPEG z dowolnego adresu IP bez koniecznosci uwierzytelniania.

= JPEG compression level — Poziom kompresji JPEG — ustawienie poziomu kompresji
JPEG (1-99). Zalecana warto$¢ to 85. Ten parametr wptywa na rozmiar i jako$¢ obrazu.
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SNOM Phone Support ~
JPEG Video Activated by Call

JPEG Video Frame Rate 5 1ps g

Niektore telefony IP (SNOM 820/570) nie obstuguja potaczen wideo, ale sa wstanie podczas
rozmowy okresowo pobiera¢ i wyswietla¢ migawki JPEG ze zdefiniowanego adresu IP.
Domofony 2N® Helios IP obstuguja ta funkcje, parametry potrzebne do jej funkcjonowania
konfiguruje si¢ w tej zaktadce.

= JPEG video activated by call - Wideo JPEG aktywowane poprzez polaczenie-
umozliwia pobieranie migawki z aparatu przez telefony Snom 820/870 podczas
rozmowy.

» JPEG video frame rate - Ilo$é¢ klatek wideo JPEG - ustawienie ilosci klatek lub okres
czasu dla pobierania migawki przez telefony Snom 820/570.

Multicast

Domofony 2N® Helios TP pozwalajg na strumieniowe przesytanie sygnatow audio (z
mikrofonu lub innego wejscia audio domofonu) poprzez pakiety RTP. Sg one przesytane z
wykorzystaniem metody multicast do grupy konkretnych adresow. Domofony 2N® Helios IP
moga réwniez odbiera¢ strumienie sygnalow audio w tym samym formacie, oraz odtwarzac je
poprzez zintegrowany gtos$nik lub inne wyjscie audio domofonu. Strumien audio jest kodowany

przez kodek G.711 u-law.
Multicast Audio Receiving ~
Multicast Receiver Enabled
Receive Address

Receive Port | 22222

Volume | 0 dB -

» Multicast receiver enabled - Wlaczanie odbiornika multicast — wiaczenie odbioru
pakietow RTP dla wybranego adresu i portu multicast. Otrzymany strumien audio jest
odtwarzany nawet w trakcie aktywnej rozmowy, co powoduje mieszanie si¢ dzwigkoéw z

dwoch roznych zrodet.
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= Receive address - Otrzymywanie adresu - ustawianie adresu multicast IP, w celu
otrzymywania pakietoéw multicast RTP.

= Receive port - Otrzymywanie portu — ustawianie lokalnego portu do odbierania
pakietéw multicast RTP.

* Volume - Glo$nosé - ustawianie glosnosci odtwarzania dzwigku dla odbieranego

strumienia.

Multicast Audio Sending ~
Multicast Sender Enabled
Send to Address

Send to Port | 22222

= Multicast sender enabled - Wlaczanie nadawania multicast - wiaczanie wysylania
pakietow RTP dla wybranego adresu i portu multicast.

= Send to address - Wysylanie na adres- ustawianie docelowego adresu multicast IP dla
strumienia audio.

= Send to port - Wysylanie do portu - ustawianie docelowego portu dla strumienia audio.

Informacast — Protokol Informacast

Domofony 2N® Helios IP obstuguja protokét Informacast dla strumieniowania audio. Protokot
ten pomaga skonfigurowa¢ strumien audio (unicast/multicast RTP/UDP zakodowany kodekiem
G.711 u-law) pomiedzy domofonem, a serwerem Informacast lub innym klientem Informacast.

Po wilaczeniu tej ustugi, serwery Informacast sg automatycznie znajdowane w sieci LAN, za
pomoca SLP, a nastgpnie domofon zostaje automatycznie w nich zarejestrowany. Serwery
Informacast w ktérych domofon jest zarejestrowany, moga wysyla¢ polecenia tworzenia
strumienia dzwieku do domofonu.

» Broadcast - Rozgloszeniowy - domofon odbiera dzwigk z serwera Informacast i
odtwarza go za pomocg zintegrowanego glosnika.

= Capture — Przechwytywanie - domofon zapisuje dzwick poprzez wewnetrzny mikrofon
i wysyta go do serwera Informacast.

= Listen - Nashuchiwanie - domofon odbiera dzwick z innego klienta Informacast.
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Domofon umozliwia rejestracje do czterech serwerdw Informacast w tym samym czasie, oraz
konfiguracj¢ do szesciu rownoleglych strumieni audio.

| InformaCast Service Enabled

Informacast service enabled — Wlaczenie ustugi Informacast — wiacza ustuge Informacast po
stronie domofonu.

Nastaveni sluzby InformaCast ~
Prikaz Broadcast pavolen

Prikaz Capture povolen

Prikaz Listen povolen

A ASA YA

Prikaz Reboot povolen

Broadcast enabled — Tryb rozgloszeniowy wlaczony — wiaczenie komendy Broadcast —
Rozgloszeniowy umozliwiajacej wysylanie z serwera Informacast do domofonu strumienia
audio odtwarzanego przez domofon.

Capture enabled — Wiaczenie przechwytywania — wlaczenie komendy Capture-
Przechwytywanie umozliwiajacej utworzenia strumienia audio przez domofon i wysytanie go z
domofonu do serwera Informacast.

Listen enabled — Wlaczenie nastuchiwania — wilaczenie komendy Listen — Nastuchiwanie
umozliwiajgcej odbieranie przez domofon strumienia dzwicku wysyltanego z innego klienta
Informacast.

Reboot enabled — Wlaczenie ponownego uruchomienia — wiaczenie komendy Reboot —
Ponowne uruchomienie pozwalajacej serwerowi Informacast na zrestartowanie domofonu.
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5.4.3 ONVIF

@ Services ONVIF Settings «

u Discovery Mode | Discoverable A
Phone User Name | admin

m S Password | **
treaming

r

A

Logical Inputs Settings »

E-Mail

Scopes ~

|

Automation

onvif:/ fwww.onvif.org/Profile/C

List of Parameters - Lista parametréw

Domofony 2N® Helios TP sa kompatybilne ze standardem ONVIF, oraz majg w pehni
zaimplementowany ONVIF Profile S.

ONVIF Settings ~

Discovery Mode | Discoverable v
User Name | admin

Password =

= Discovery mode - Tryb wykrywania - wiacza funkcje WS-Discovery, ktory pozwala
innym klientom ONVIF wyszukiwa¢ kompatybilnych urzadzen w sieci lokalnej. Jezeli
domofon ma by¢ uzywany jako urzadzenia zgodne ze standardem ONVIF, nalezy wybra¢
opcje Discoverable - Wykrywalny.

= User name - Nazwa uzytkownika - ustawianie nazwy uzytkownika, w celu uzyskania

dostepu ustug ONVIF.

= Password - Haslo - ustawianie hasta uzytkownika, w celu uzyskania dostepu ustug
ONVIF.

() Notatka

a Dla prawidtowego funkcjonowania ONVIF (peing] kompatybilnosé z urzadzeniami innych
producentdw), nalezy sprawdzi¢ nastepujgce funkeje RTSP i JPEG:

a. RTSP Server enabled - Serwer RTSP wiaczony w zaktadce RTSP

b. Video stream enabled - Strumien wideo wiaczony w zakltadce RTSP

¢. UDF unicast enabled - Transmisja UDP witgczona w zaktadce RTSP

d. Snapshot download enabled - Pobieranie zrzutow wiaczone w zaktadce JPEG
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(D Notatka

Domysine dane uwierzytelniania dla ONVIF

® Username - Nazwa uzytkownika: admin
® Password - Hasto: 2n
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5.4.4 E-Mail

| SMTP Email Service Enabled

Phone
SMTP Server Settings ~

Streaming
Server Address

Onvif

Server Port | 25

E-Mail
SMTP Server Login ~

Automation
Username

W celu informowania uzytkownikéw domofonu o wszystkich nieodebranych potaczeniach i/lub
zakonczonych powodzeniem potaczeniach, nalezy skonfigurowa¢ 2N® Helios IP, tak aby
domofon wystat e-mail do uzytkownika po kazdym jego wywotaniu. Mozna ustawi¢ wlasny
temat i tekst wiadomos$ci e-mail. Jesli Twoj domofon jest wyposazony w aparat fotograficzny,
to moze dotaczy¢ jedna lub wigcej zdje¢ zrobionych w trakcie rozmowy lub dzwonienia.

Domofon wysyla e-maile do wszystkich uzytkownikow, ktorych poprawny adres e-mail
znajduja si¢ w ksigzce telefonicznej. Jesli parametr E-mail w ksigzce telefonicznej jest pusty, e-
mail’e sg wysytane na domys$lny adres e-mail.

Mozna réowniez wysyta¢ e-maile za pomoca Automation - Automatyzacji za pomoca akcji
Action.SendEmail.

(i) Notatka

® Funkcja wysytania e-mail'i jest dostepna tylko z licencjg Gold lub integracji.
List of Parameters - Lista parametrow
SMTP — Protokot SMTP

+ SMTP Service Enabled

=  SMTP service enabled — Wlaczenie ustugi SMTP — pozwala wigczyé/wylaczy¢ ustuge
wysytanie e-mail’i z domofonu.
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SMTP Server Settings v
Server Address | 192.168.1.10

Server Port 25

= Serwer address - Adres serwera - ustawienie adresu serwera SMTP, do ktorego beda
wysytane wiadomosci e-mail.

= Server port - Port serwera - okresla port serwera SMTP. Ta warto$¢ nalezy zmieni¢
tylko w przypadku, niestandardowych ustawien serwera SMTP. Typowa wartoscig portu

SMTP jest 25.

SMTP Server Login ~
Username

Password

User Certificate = Self Signed B

= Username — Nazwa uzytkownika - jezeli serwer SMTP wymaga uwierzytelniania,
nalezy wprowadzi¢ poprawng nazwe¢ uzytkownika do logowania si¢ do serwera. W
przeciwnym razie, mozna zostawic to pole puste.

= Password — Haslo — wprowadzenie hasta do logowania si¢ do serwera SMTP.

» User certificate — Certyfikat uzytkownika - okresla certyfikat i klucz prywatny
uzytkownika, ktéry ma szyfrowa¢ komunikacja miedzy domofonem, a serwerem
SMTP. Mozna wybra¢ jeden z trzech zestawow certyfikatow i1 kluczy prywatnych
uzytkownikow (patrz rozdziat Certificates - Certyfikaty), lub zostawi¢ ustawienie Self
Signed, ktoére automatycznie wygeneruje certyfikat, po pierwszym uruchomienie si¢
domofonu.

Advanced Settings v

Deliver In | 20 minutes E|

= Deliver in - Dostarczy¢ w - ustawienie limitu czasowego dla dostarczania wiadomosci e-
mail w przypadku gdy serwera SMTP jest niedostgpny.
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E-Mail
E-Mail Sending Settings ~

Outgoing Calls | Missed Call v

Send E-mail at — Wystanie E-mail po — umozliwia ustawienie wysytania wiadomos$ci e-mail
po wychodzacych potaczeniach telefonicznych. E-mail jest wysylany po zakonczonym
potaczeniu telefonicznym. Nastepujace opcje sg dostepne:

= Any Outgoing Call - Wszystkie potaczenia wychodzace - e-mail zostanie wystany po
kazdym potaczeniu wychodzacym.

= Missed Outgoing Call - Nieodebrane potaczenie wychodzace - e-mail zostanie wystany
po kazdym nieodebranym potaczeniu wychodzacym.

» Via Automation — Automatyka - e-mail’e nie sg wysylane po zadnych potaczeniach
wychodzacych. Aby wysyta¢ wiadomosci e-mail, nalezy ustawi¢ automatyke.

(i) Notatka

B E-mail zawsze moze by¢ wystany poprzez Automation - Automatyzacje.
E-Mail Template ~
Sender

Default Recipient

Message Subject | You had a call

Message Body | <h1>Hello, $Users </h1= <br= g
<h2=You had a call at: 3DateTime$ </h2=
“p=

<h2= The dialed number is
SDialNumberg</h2=

<p>

=<b= This mail is generated automatically
by the SHelioslds device. Do not reply to
this please

=/h=

= Sender - Nadawca — e-mail nadawcy, ktory bedzie wyswietlany w wiadomosci
wychodzace;.

= Default recipient - Domyslny odbiorca - domofon wysyta wiadomosci e-mail na adresy
uzytkownikow zawarte w ksigzce telefonicznej. Jezeli w ksigzce telefonicznej parametr e-
mail jest nieuzupetniony, wiadomosci sg wysyltane na adres zawarty w tym parametrze.
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Jesli uzytkownika nie ma w ksiazce telefonicznej lub w tym parametrze, zaden e-mail nie
zostanie wyslany.

Message subject — Temat wiadomosci - Okre$la temat wiadomosci e-mail.

Message body - Tres¢ wiadomos$ci - pozwala edytowaé zawartos¢ wiadomosci
wystanych. W teks$cie mozna uzywac znacznikéw formatowania HTML. Mozna réwniez
wstawi¢ specjalne symbole zastgpcze dla nazwe uzytkownika, date i godzing, numer
identyfikujacy domofon lub wybierany numer, ktore zostang zastgpione aktualnymi
warto$ciami przed wystaniem. Tabela ponizej zawiera dostepne symbole zastepcze:

a) $User$ Called username — nazwa wybieranego uzytkownika

b) $DateTime$ Current date and time — aktualna data i czas

c) $DialNumber$Called numer — wybierany numer

d) $Heliosld$ Intercom identification — numer identyfikacyjny domofonu

E-Mail Attachment «

Attach Snapshots

Attache shapshots - Dolaczenie zrzutow - umozliwia wystanie zalgcznika, to jest
jednego lub wiecej obrazow z kamery wykonanych podczas dzwonienia lub rozmowy.
Number of snapshots - Liczba zrzutéw - ustawienie liczby migawek ktore bedg
dotaczony do wiadomosci e-mail.

Snapshot resolution - Rozdzielczo$¢ zrzutow - ustawienie rozdzielczo$¢ zdjgcia dla
obrazow, ktore majg by¢ wystane.
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5.4.5 Automation - Automatyzacja

v| Function Enabled

Phone
Function State v

Streaming

Function 5tate Running
E-Mail
Function Definition ~

Automation
jin} QBJECT TYPE PARAMETERS

Main Entry CZ|EM

Logout

C
User Sounds Event Timer I period=120

Domofon 2N® Helios IP zapewnia bardzo elastyczne opcje ustawien w celu zaspokojenia
réznych potrzeb uzytkownika. Istniejg sytuacje, w ktorych standardowy zakres ustawien (np.
ustawienia przetacznik badz polaczen) sa niewystarczajace, i dla tych przypadkéw domofon
2N® Helios TP oferuje specjalny programowalny interfejs 2N® Helios TP Automation.
Szczegolnie przydatny dla aplikacji ktore wymagaja kompleksowych potaczen z systemami
firm trzecich.

W celu zapoznania si¢ ze szczegélowym opisem funkcji i konfiguracji menu 2N® Helios IP
Automation nalezy odnie$¢ si¢ do rozdzialu 2N® Helios IP Automation w podreczniku
konfiguracji.

(i) Notatka
® Funkcja Automation - Automatyzacija jest dostepna tylko z licencjg Gold lub integracji.
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5.4.6 User Sounds — Dzwi¢ku uzytkownika

Services Sound Mapping ¥

Ringing before answering call

Phone Call Busy Tone
_ Call Hangup Signalling
Streaming

Invalid Input Signalling
E-Mail Invalid Position Signalling

Automation Switch Activation Signalling

BIEIRNGEE @

User Sounds

Sound Upload ~

Web Server NAME

2N Helios IP Verso CZ|EN Logout

Default Tone

Default Tone

Default Tone

Default Tone

Default Tone

Default Tone

&1

ENIERENEE

]

Domofony 2N® Helios IP zapewniaja standardowa sygnalizacje stanow operacyjnych poprzez
wykorzystanie sekwencji dzwickow; patrz rozdzial Sygnalizacja stanéw roboczych. Jesli
standardowy dzwiek sygnalizacji nie spetnia Twoich potrzeb, mozna modyfikowa¢ dzwigki dla

nastgpujacych statusow:

Call busy tone — Sygnal zajetosSci
Call hang-up — Zakonczenia polaczenia
Invalid input — Nieprawidlowe dane wejsciowe

Th® 00 T

Switch activation — Aktywacja przelacznika

Ringing before answering call — Dzwiek przed odebraniem polaczenia

Invalid Phone Book position — Nieprawidlowa pozycja w ksigzce telefonicznej

Mozna albo catkowicie wyciszy¢ dzwieki dla wyzej wymienione stanow, albo zastapic je
wlasnym plikiem dzwigkowym przestanym do domofonu. Plik dzwickowy musi by¢ w
formacie WAV i korzysta¢ z kodowania PCM z czestotliwosciag probkowania 8 kHz i
rozdzielczo$cig probkowania 8/16-bitow, oraz rozmiar pliku nie moze przekracza¢ 128 kB.
Maksymalny czas odtwarzania plikow jest ograniczony do okoto 16 sekund w 8-bitowej

rozdzielczos$ci i 8 sekund w 16-bitowej rozdzielczosci.

Mozna réwniez odtwarza¢ nagrane pliki za posrednictwem automatyzacji przy uzyciu akcji
Action.PlayUserSound oraz, ewentualnie za pomocg glosnika domofonu i/lub bezposrednio

podczas rozmowy telefoniczne;.
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List of Parameters - Lista parametrow

Sound Mapping ~

Ringing before answering call | Default Tone
Call Busy Tone Default Tone

Call Hangup Signalling | Default Tone
Invalid Input Signalling = Default Tone

Invalid Position Signalling = Default Tone

[ B[R] E]E)E]

Switch Activation Signalling = Default Tone

Ringing before answerign call — Dzwiek przed odebraniem polaczenia - ustawianie
dzwicku dzwonka grajacego przed odebraniem przychodzacego potaczenia (sygnat w
domofonie).

Call busy tone - Sygnal zajetosci - ustawianie dzwigku odtwarzanego podczas gdy
wywotany uzytkownik jest zajety.

Call hang-up signalling — Sygnal zakonczenia polaczenia - ustawianie dzwicku
odtwarzanego po zakonczeniu rozmowy.

Invalid input signalling — Sygnal nieprawidlowych danych wejsciowych - ustawienie
dzwigku odtwarzanego podczas wprowadzenia nieprawidtowego kodu (aktywacji
przetacznika/profilu/uzytkownika).

Invalid position signalling — Sygnal nieprawidlowej pozycji — ustawienie dzwieku
odtwarzanego po nacisnigciu przycisku szybkiego wybierania, ale odpowiadajgca temu
przyciskowi pozycja w ksigzce telefonicznej nie jest zaprogramowana.

Switch activation signallign - Sygnalizacja aktywacji przelacznika - ustawienie
dzwigku generowanego podczas aktywacji przelacznika. Mozna skonfigurowaé inny
sygnal dzwickowy dla kazdego z przetgcznikoéw, patrz rozdziat Switches - Przetgczniki.

Mozna zapisa¢ do 10 plikow dzwickowych uzytkownika w domofonie i dla jasnosci kazdemu
mozna przypisa¢ wlasng nazwe.

Nalezy nacinaé¢ [*| aby przesta¢ plik dzwickowy do domofonu. W oknie dialogowym nalezy
wybra¢ plik zapisany na komputerze i naci$nij przycisk Record. Mozna usuna¢ plik poprzez
klikniecie na przycisk X1 . Nagrany plik audio moze by¢ odtworzony (lokalnie na komputerze)
za pomocg przycisku &/
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Sound Upload ~

NAME SIZE
1 Sound 1 8044 B P x X,
2 User sound 2 4720 8 P x L
3 User sound 3 0B P x L
4 User sound 4 B N
> User sound 5 0B > x L
6 User sound 6 0B > x L
7 User sound 7 BB P x K
8 User sound 8 OB P x
9 User sound 9 0B P x r
10 User sound 10 0B P x L
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5.4.7 Web Server - Serwer Web

MainEmry CZ|EN Legow

rax - F
k(-/] Serwces A\ Basic Settings
Web Interface Language English IEI
Phone Password | ssssesss |7
Streaming Advanced Settings >

E-Mail

Automation

o]

User Sounds

Web Server

Audio Test

Domofony 2N® Helios IP mozna konfigurowa¢ za pomoca standardowej przegladarki, ktora
uzyskuje dostep do domofonu poprzez zintegrowany serwer WWW. Do komunikacji pomi¢dzy
przegladarka a domofon nalezy uzy¢ bezpiecznego protokolu HTTPS. Majac dostep do
domofonu nalezy wprowadzi¢ nazwe uzytkownika i hasto. Domyslna nazwa 1 hasto
to odpowiednio admin i 2n. Zaleca si¢ jak najszybciej zmieni¢ domyslne hasto.

Ustuga serwera Web jest rowniez uzywany przez inne funkcje interkomu:

a. Pobieranie zdjg¢ w formacie JPEG lub wideo w formacie MJPEG, patrz rozdziat
Strumien.
Protokdt ONVIF do strumieniowej transmisji wideo, patrz rozdziat Strumien.
. Polecenia HTTP do sterowania przetgcznikami, patrz rozdziat Przetaczniki.
b. Wydarzenie Event.HttpTrigger w menu 2N® Helios IP Automation, nalezy
przegladna¢ odpowiednig instrukcje.

Dla tych szczegdlnych przypadkach komunikacji, moze by¢ stosowany niezabezpieczony
protokot HTTP.

List of Parameters - Lista parametrow

Basic Settings v

Web Interface Language | English IEI
Y
Password essssssess 7
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= Web interface language - Jezyk interfejsu WWW - ustawienie domyslnego jezyka, po
zalogowaniu si¢ do serwera. Jezyk interfejsu WWW, zawsze mozna tymczasowo zmienic
za pomocg przyciskow na géornym pasku strony.

= Password - Haslo — nalezy wprowadzi¢ hasto do logowania sie w domofonu. Aby
zmieni¢ hasto, nalezy uzy¢ przycisku I . Hasto musi sktada¢ sie z co najmniej 8 znakow
i zawiera¢ jedng malg litere, jedno duzg litere oraz co najmniej jedna cyfre.

Advanced Settings ~

HTTP Port 80
HTTPS Port 443
HTTPS User Certificate | Self Signed E|

Remote Access Enabled |+

= HTTP port - Port HTTP - ustawianie portu serwera Web do komunikacji HTTP.
Ustawienia portu zaczng obowigzywaé dopiero po ponownym uruchomieniu domofonu.

= HTTPS port — Port HTTPS- ustawianie portu serwera Web do komunikacji
HTTPS. Ustawienia portu zaczng obowigzywaé dopiero po ponownym uruchomieniu
domofonu.

= HTTPS user certificate - Certyfikat HTTPS uzytkownika - ustawienie certyfikatu i
klucza prywatnego do szyfrowania komunikacji miedzy serwerem HTTP domofonu, a
przegladarka internetowa uzytkownika. Mozna wybra¢ jeden z trzech zestawow
certyfikatow 1 kluczy prywatnych uzytkownikow (patrz rozdziat Certificates -
Certyfikaty), lub  zostawi¢ ustawienie Self  Signed, ktore automatycznie
wygeneruje certyfikat, po pierwszym uruchomienie si¢ domofonu.

» Remote access enabled - Wlaczenie dostepu zdalnego - umozliwia zdalny dostep do
serwera Web domofonu, adresom IP z poza sieci LAN.
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5.4.8 Audio Test — Test dzwieku

Services

| Audio Test Enabled

Test Settings v
Phone

Streaming
E-Mail

Automation Tect Result v

BERNEE @

User Sounds
Web Server

Audio Test

Test Period = Daily

Test Start Time  9:47

Test Status Idle
Last Test Time -

Last Test Result Unknown

Domofony 2N® Helios IP mogg regularnie wykonywa¢ kontrole wbudowanego gtosnika i

mikrofonu. Podczas testu zintegrowany gtosnik generuje jeden

lub wiecej krotkich

tonoéw. Zintegrowany mikrofon odbiera wygenerowany sygnal, a jesli jest wykrywany
poprawnie, test jest zakonczony sukcesem. Czas trwania testu wynosi okoto 4 sekundy, jesli
proba sie nie powiedzie (o np. moze by¢ spowodowane zbyt duzym hatasem otoczenia) nowy
test zostanie przeprowadzony w ciagu 10 minut. Wynik ostatniego testu moze by¢ wyswietlony

w domofonowym interfejsie potwierdzenia lub przetworzony za pomoca

Automation.

(i) Notatka

Helios IP 2N®

® Funkcja audio test - test dzwieku jest dostepna tylko z licencjg Gold lub integracji.

List of Parameters - Lista parametréow

«| Audio Test Enabled

= Audio test enabled - Wlaczenie testu dzwigku - umozliwia wlgczenie automatycznego

wykonywania testu dzwigku.
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Test Settings ~

Test Period  Daily B
Test Start Time  9:47

Test Now

Test period - Okres testowy - pozwala ustawi¢ okres testowy. Test ten moze by¢
uruchamiany automatycznie, codziennie lub co tydzien.

Test start time — Czas startu testu - pozwala ustawi¢ czas, w ktorym test jest
przeprowadzane. Czas nalezy poda¢ w formacie HH : MM. Zaleca si¢ ustawienie czasu,
w ktorym mozna si¢ spodziewa¢ minimalnego wykorzystania domofonu.

Test now — Test teraz — nacisnigcie przycisku pozwala na natychmiastowe rozpoczecia
testu, niezaleznie od biezgcych ustawien.

Test Result ~
Test Status Idle
Last Test Time -

Last Test Result Unknown

Test status — Status testu - parametr ten wyswietla aktualny status testu.

Last test time - Czas ostatniego testu- parametr ten wyswietla czas ostatnio
przeprowadzonego testu.

Last test result - Ostatni wynik testu- parametr ten wys$wietla wynik ostatnio
wykonanego testu.
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5.5 System
W tym rozdziale znajdujg sig:

= 55.1 Network — Sieé¢

= 5.5.2 Data and Time — Data i czas

= 5.5.3 Licence — Licencja

= 554 Certificates — Certyfikaty

= 5.,5.5 Auto Provisioning — Automatyczna aktualizacja
= 55,6 Syslog — Logi systemowe

= 5.,5.7 Maintenance - Utrzymanie
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5.5.1 Network - Sie¢

Main Entry CZ|EM Logout

Use DHCP Server

Network

Manual Settings ¥

Date & Time -

Static IP Address | 192.168.33.79
License Network Mask | 255.255.255.0
Certificates Default Gateway 192.168.1.1

e Primary DNS | 192.168.23.5
Auto Provisioning
Secondary DNS

Syslog

Domofon 2N® Helios IP jest podiaczony do sieci LAN, upewnij sig, ze jego adres IP zostat
prawidtowo ustawiony lub pobrany z serwera DHCP sieci LAN. Adres IP i ustawienia DHCP
konfiguruje si¢ w zaktadce Network - Sie¢.

@ Wskazowka

® \\V celu sprawdzenia obecnego adresu |IP domofonu, mozna uzyé programu 2N® Helios IP
Scanner, ktéry mozna pobra¢ za darmo ze strony www.2n.cz, lub mozna zastosowac Kkroki
opisane w instrukcji instalacji danego domofonu: domofon podyktuje swoj adres IP z
wykorzystaniem funkcji glosowe;.

Jesli sie¢ korzysta z serwera RADIUS i weryfikacji podlaczonego sprzgtu opartej na standardzie
802.1x, domofon moze by¢ skonfigurowany do korzystania z uwierzytelniania EAP-MD5 lub
EAP-TLS. Ta funkcj¢ nalezy ustawi¢ w zaktadce 802.1x .

W zakladce Trace — Slad mozna uruchomié przechwytywanie pakietow przychodzacych i
wychodzacych w interfejsie sieciowym domofonu. Plik z przechwyconymi pakietami mozna
pobra¢ i analizowa¢, np. za pomocg programu Wireshark (www.wireshark.org).

List of Parameters — Lista parametrow

Network - Sie¢

Use DHCP Server

= Use DHCP server - Korzystania z serwera DHCP - umozliwia automatyczne
uzyskanie adresu IP z serwera DHCP sieci LAN. Jesli serwer DHCP jest niedostepny lub
niedostepny w danej sieci LAN, nalezy skorzysta¢ z r¢cznych ustawien sieciowych.
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Manual Settings +
Static IP Address = 192.168.23.111
Network Mask = 255.255.255.0
Default Gateway 192.168.1.1
Primary DNS  192.168.23.5

Secondary DNS

= Static IP address - Statyczny adres IP - statyczny adres IP domofonu, ktory jest
Uzywany wraz z nizej wymienionymi parametrami, jesli parametr Use DHCP server -
Korzystania z serwera DHCP jest wytaczony.

=  Network mask - Maska podsieci - maska podsieci.

» Default Gateway - Brama domyslna - adres bramy domys$lnej, ktéra umozliwia
komunikacj¢ z urzadzeniami z poza sieci LAN.

* Primary DNS - Podstawowy adres serwera DNS — adres glownego serwera DNS do
tlumaczenia nazw domen na adresy IP.

= Secondary DNS — Wtérny adres serwera DNS — adres pomocniczego serwera DNS
ktory jest uzywany w przypadku gdy podstawowy serwer DNS nie jest niedostepny.

NAT Settings ~

External IP Address  172.16.26.11

= External IP address — Zewnetrzy adres IP — ustawienie publicznego adresu IP routera
do ktérego podiaczony jest domofon. Jesli adres IP domofonu jest publiczny, nalezy
pozostawi¢ to pole nieuzupeinione.

802.1x

Device Identity ~

Device Identity

Device identity - Tozsamosci urzadzenia - nazwa uzytkownika (tozsamos$¢) do
uwierzytelniania za pomocg protokotu EAP-MD5 i EAP-TLS.
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MD5 Authentication ~
MDS Authentication Enabled |+*

Password eessese

= MD5 authentication enabled — Wlaczone uwierzytelnianie MDS5S — umozliwia
korzystanie z uwierzytelniania urzadzen sieciowych za pomoca protokotu 802.1x EAP-
MDS5. Nie nalezy wlaczaé tej funkcji, jesli sie¢ LAN nie obsluguje protokotu 802.1x. W
przeciwnym razie domofon stanie si¢ niedostepny.

= Password - Haslo - hasto uzywane do uwierzytelniania za pomoca protokotu EAP-MD5.

TLS Authentication ~
TLS Authentication Enabled |«
Trusted Certificate [1] B

User Certificate None B

TLS authentication enabled - Uwierzytelnianie TLS wlaczone — umozliwia korzystanie z
uwierzytelniania urzadzen sieciowych za pomocag protokolu 802.1x EAP-TLS. Nie nalezy
wiacza¢ tej funkcji, jesli sie¢ LAN nie obsluguje protokotu 802.1x. W przeciwnym razie
domofon stanie si¢ niedostepny.

Trusted certificate — Zaufany certyfikat - okresla zestaw zaufanych certyfikatow do
weryfikacji waznosci publicznego certyfikatu serwera RADIUS. Mozna wybra¢ jeden z trzech
zestawOw certyfikatow, patrz rozdzial Certificates - Certyfikaty. Jesli na liScie nie znajduje si¢
choéby jeden zaufany certyfikat, certyfikat publiczny serwera RADIUS nie jest weryfikowany.

User certificate - Certyfikat uzytkownika - okresla certyfikat i klucz prywatny uzytkownika,
w celu weryfikacji uprawnien domofonu do komunikacji z urzgdzeniami podtgczonymi do
portow sieci LAN zabezpieczonej protokotem 802.1.x . Mozna wybra¢ jeden z trzech zestawow
certyfikatow i kluczy prywatnych uzytkownikow, patrz rozdziat Certificates - Certyfikaty.

(i) Notatka
B Ta funkcja jest dostepna tylko z licencjg Gold lub bezpieczenstwa.

Trace - Slad

W tej zaktadce mozna uruchomié¢ przechwytywanie pakietow przychodzacych i wychodzacych
w interfejsie sieciowym domofonu. Przechwycone pakiety sg przechowywane w buforze o
rozmiarze 4 MB Po zapelnieniu buforu, najstarsze pakiety sa automatycznie zastgpowane.
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Podczas przechwytywania pakietow zaleca obnizenie szybkos$ci transmisji strumienia wideo
ponizej 512 kbps. Przechwytywanie mozna rozpoczaé korzystajac z przycisku [*| , zatrzymaé
przechwytywanie za pomocg przycisku [®! , oraz pobraé¢ plik z przechwyconych danymi za
pomocg przycisku &/ .
Packet Capture Status ~
Current State STOPPED
Buffer Size 4194304 B
Buffer Utilisation 0 B

Mumber of Captured Packets 0

Packet Capture Control | | B | &
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5.5.2 Date and Time - Data i czas

2N Helioz IP Versa  CZ | EM Logout

@ SYStem Current Time ~
Current Intercom Time Wed, 9 Oct 2013 11:32:00 UTC
% Network (L Synchipmier with B
g Date & Time Time Zone ~
N Licence Time Zone | (GMT+01:00) Europe/Paris =]

Certificates

[

Auto Provisioning

INTP Server~

Jesli profile czasowe sa wykorzystywane do zarzadzania waznos$ciag numerdéw telefondw, kodow
przetacznikow, itp. Konieczne jest, aby domofon miat poprawnie ustawiony wewnetrzny czas i
date.

Wigkszos¢ modeli domofondéw 2N® Helios IP jest wyposazonych w kopi¢ zegara czasu
rzeczywistego, ktora pozwala wytrzymaé przerwe w dostawie pradu przez Kilku dni. Jesli
domofon nie posiada tej funkcji, w przypadku zaniku zasilania (lub ponownego uruchomienia)
ustawienie daty i czasu rzeczywistego zostaje utracone. Dlatego jesli domofon zostaje wiaczony
po dtuzszym okresie czasu (np. po zainstalowaniu nowego domofonu) to czasowi domofonu
zostajg przywrocone wartosci domyslne i musi on by¢ ustawiony na nowo. Czas domofonu,
zawsze mozna synchronizowaé z czasem w komputerze za pomocg przycisku Synchronise -
Synchronizuj.

W przypadku, gdy domofon nie jest wyposazony w zegar czasu rzeczywistego, mozna
zsynchronizowa¢ czas na domofonie z dowolnym dostgpnym serwerem SNTP.

(i) Notatka

» Dla podstawowych funkcji domofonu nie sa wymagane biezace wartosci daty 1 czasu.
Jednakze nalezy pamigtac o ustawieniu tych wartosci w przypadku korzystania z funkeiji profili
czasowych oraz wyswietlania czasu nasiepujacych zdarzen (Syslog — Logi systemowe, used
card — uzyte karty, logs downlcaded by 2N® Helios IP HTTP API — dziennik pcbran, itp.).

W normalnych warunkach pracy, doktadnos$¢ zegara czasu rzeczywistego domofonu to okoto
+0,005%, co moze oznacza¢ btad okoto +2 minut na miesigc. Dlatego w celu osiggnigcia
maksymalnej doktadnosci i niezawodnosci zaleca si¢ zawsze synchronizowac czas z serwerem
NTP. Domofon w regularnych odstepach czasu, wysyta zapytania do serwera i aktualizuje swoj
wlasny czas.
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List of Parameters - Lista parametrow

Current Time ~
Current Intercom Time Wed, 9 Oct 2013 11:32:00 UTC

Synchronise with browser

Synchronise - Synchronizacja — nacisnigcie tego przycisku powoduje zsynchronizowanie
wartosci czasu domofonu z warto$cig czasu komputera.

Time fone~

Time Zone  (GMT+01:00) Europe/Paris I+

= Time zone - Strefa czasowa - ustawienie strefy czasowej w miejscu instalacji
.domofonu, w celu okreslenia przesunigcia czasowego I przejscia migdzy czasem letnim,
a zimowym.

= Time zone rule - Zasada strefy czasowej - jesli domofon jest zainstalowany w miejscu,
ktore nie jest wymienione w parametrze Time zone — Strefa czasowa, mozna ustawic¢
regule strefy czasowej recznie. Time zone rule - Zasada strefy czasowej, jest stosowana
tylko jesli w parametrze Time zone — Strefa czasowa jest wybrana opcja Manual.

MNTP Server ~

Use NTP Server «*

MNTP Server Address | fime.nist.gov

= Use NTP server - Uzyj serwera NTP - wiaczenie mozliwosci korzystania z Serwera
NTP do synchronizacji czasu wewngtrznego domofonu.

= NTP server address - Adres serwera NTP - ustawienie adresu IP lub nazwy domeny
serwera NTP, uzywanego do synchronizacji czasu wewnetrznego domofonu.
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5.5.3 Licence - Licencja

2N HeliosIPVerso CZ|EN  Logout
A 2
@/' SyStem ' Licence Settings ¥

Licence Key

Licence Key Valid NO
Network '

Date & Time Licence Status ¥

Licence Current Licence Gold

e Enhanced Security YES
Certificates i

Enhanced Audio YES

i [l =

Auto Provisioning

Enhanced Video YES
Syslog Enhanced Integration YES

Niektore funkcje domofonu 2N® Helios IP sg dostepne tylko z waznym kluczem licencyjnym.
Patrz rozdzial Model Differences and Function Licensing - Roznice pomigdzy modelami i typy
licencji w celu zapoznania si¢ z lista opcji licencyjnych dla domofonu.

List of Parameters - Lista parametrow

Licence Settings v

Licence Key

Licence Key Valid NO

= License key - Klucz licencyjny - pozwala wprowadzi¢ wazny klucz licencyjny.
= License key valid — Waznos$¢ klucza licencyjnego - wyswietla czy klucz licencyjny jest
wazny.
Licence Status ~
Current Licence Gold
Enhanced Security YES
Enhanced Audio YES
Enhanced Video YES

Enhanced Integration YES

= Current license - Obecna licencja - wyswietla typ biezacej licencji: podstawowa, Gold,

inna.
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Enhanced security - Zwi¢kszone bezpieczenstwo - pokazuje, czy funkcje aktywowane
przez licencje Bezpieczenstwa sg dostgpne.

Enhanced audo — Rozszerzone audio - pokazuje, czy funkcje aktywowane przez
licencje audio sa dostepne.

Enhanced video — Rozszerzone wideo - pokazuje, czy funkcje aktywowane przez
licencje wideo sa dostgpne.

Enhanced integration — Rozszerzone integracji - pokazuje, czy funkcje aktywowane
przez licencje integracji sg dostepne.

Trial Licence ~

Trial Licence 5tate Expired

Licence Expiry 0 hours

Trial licence state - Stan licencji probnej- wyswietla status licencji probnej (nie
aktywna, aktywna wygasta).
Licence expiry — Waznos¢ licencji - wyswietla pozostaty czas waznos$ci licencji probne;j.
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5.5.4 Certificates - Certyfikaty

Trusted Certificates v

CA IDENTITY ISSUER. EXPIRY TIME
Network (1) O=2N telecommunications, 0O=2N telecommunications, 13.Apr.2013 +
OU=dev, OU=dev, 7:25:34 LIS
. emailAddress=murar@2n.cz.  emailAddress=murar@2n.cz,
Date & Time L=Prague, 5T=Prague, L=Prague, 5T=Prague, C=CZ,
C=CZ CN=eap.2n.cz CN=eap.2n.cz
License 5
@ W
Certificates
@) [ e

Auto Provisioning

Niektore ushugi sieciowe domofonu 2N® Helios IP uzywajg protokotu Transaction Layer
Security (TLS) do komunikacji z innymi urzadzeniami w sieci LAN, w celu uniemozliwienia
osobom trzecim monitorowania i/lub zmiany tresci komunikacji. Do nawigzywania potaczen za
posrednictwem protokotu TLS jest wymagane jednostronne lub dwustronne uwierzytelnianie na
podstawie certyfikatow i kluczy prywatnych.

Nastepujace ustugi domofonu korzystaja z protokotu TLS:

Web server (HTTPS) — Serwer Web
E-mail (SMTP)

802.1x (EAP-TLS)

SIP — Protokot SIP

oo ow

Domofon 2N® Helios IP pozwala na zatadowanie do trzech zestawow zaufanych certyfikatow,
ktore sg wykorzystywane do uwierzytelniania urzadzen sieci LAN w celu komunikacji z
domofonem i trzech zestawow certyfikatow uzytkownika oraz prywatnych kluczy do
szyfrowania komunikacji.

Kazdej ustudze ktora wymaga certyfikatu mozna przypisac jeden z trzech zestawow dostepnych
certyfikatow; patrz podrozdziatow: Web Server - Serwer Web, e-mail i Streaming - Strumien.
Certyfikaty moga by¢ wspotdzielone przez wiele ustug.

2N® Helios TP akceptuje certyfikaty w formacie DER (ASN1) oraz PEM.

Po pierwszym wlaczeniu zasilania, domofon automatycznie generuje Self Signed certificate
and private key - Podpisany przez siebie certyfikat i klucz prywatny ktory moze by¢
uzywany dla Web Server - serwera Web oraz E-Mail bez koniecznosci przesytania wlasnego
certyfikatu i klucza prywatnego.

(7) Notatka

m W przypadku korzystania z certyfikatu z podpisem wiasnym dla szyfrowania komunikacji
przegladarki z serwerem Web domofonu, komunikacja jest zabezpieczona, ale przegladarka
wyswietli ostrzezenie, Ze nie moze zweryfikowaé waznosci certyfikatu domofonu.
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Tabele ponizej zawieraja biezaca listg¢ zaufanych certyfikatow oraz certyfikatow uzytkownika:

Trusted Certificates ~
CAIDEMTITY

(1) O=2N telecommunications, OU=dev, emailAddress=murar@2n.cz, L=Prague, ST=Prague,
(2)

(3)

User Certificates ~
CAIDEMTITY ISSUER

(1) C=CZ ST=Prague, O=2N telecommunications, OU=dev, CN=clienteap.cz O=2N telecon
(2)

(3)

Nacisnie przycisku & pozwala zatadowaé certyfikat z komputera do domofonu. W oknie
dialogowym nalezy wybra¢ plik certyfikatu (lub klucza prywatnego) zapisany na komputerze i
nacis$nij przycisk Load. Nacisnigcie przycisku [ X| spowoduje usuniecie certyfikatu z domofonu.
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5.5.5 Auto Provisioning — Automatyczna aktualizacja

2N Helios IP Verso CZ|EN Logout
[Firmware |

v| Firmware Update Enabled

Network
Server Settings ~

Date & Time
Address Retrieval Mode | DHCP (Option 86/150) =

Licence Server Address

Certificates DHCP (Option 66/150) Address <none=

File Path /

Auto Provisioning 2

Domofony 2N® Helios IP umozliwiaja r¢czng aktualizacje oprogramowania i konfiguracji, lub
automatyczne pobieranie i aktualizowanie si¢ oprogramowania i konfiguracji z pamigci serwera
TFTP lub http wedtug regut ustalonych wczesniej przez uzytkownika.

Mozna skonfigurowaé rgcznie adres serwera TFTP i HTTP. Domofony 2N® Helios IP
obstuguja automatyczng identyfikacje adresu lokalnego serwera DHCP (Option 66 — Opcja 66).

Firmware - Oprogramowanie

W  zakladce Firmware - Oprogramowanie mozna ustawi¢ automatyczne pobieranie
oprogramowania ze zdefiniowanego serwera. Domofon w okre$lonych odstepach czasu,
porownuje plik z oprogramowaniem znajdujacy si¢ na serwerze z biezagcym oprogramowaniem,
i jesli oprogramowanie na serwerze jest nowsze, nastgpi jego automatyczna aktualizacja po
ktorej domofon uruchomi si¢ ponownie (okoto 30 S). Z tego powodu zaleca sig, ustawienie
czasu aktualizacji w okresie minimalnego wykorzystania domofonu (np. w nocy).

Domofon 2N® Helios IP oczekuje nastepujace plikow:

a. hipMODEL-firmware.bin — oprogramowanie domofonu

b. hipMODEL-common.xml — wspolna konfiguracja dla wszystkich domofonéow danego
modelu

c. hipMODEL-MACADDR.xml - specyficzna konfiguracja dla jednego domofonu

MODEL w nazwie pliku okresla konkretny model domofonu:

a. Vv-2N® Helios IP Vario

b. f-2N® Helios IP Force

c. sf-2N® Helios IP Safety

d. u-2N® Helios IP Uni

e. ak-2N® Helios IP Audio Kit

f. vk -2N® Helios IP Video Kit

g. ve—2N® Helios IP Verso
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MACADDR to adres MAC domofonu w formacie 00-00-00-00-00-00. Adres MAC domofonu
mozna znalez¢ na tabliczce znamionowej lub w zaktadce Intercom Status — Status domofonu
w interfejsie internetowym.

Przyklad:

2N® Helios IP Vario, o adresie MAC 00-87-12-AA-00-11 pobierze pliki z nastgpujacymi
nazwami z serwera TFTP:

e hipv-firmware.bin
e hipv-common.xml
e hipv-00-87-12-AA-00-11.xml

Configuration - Konfiguracja

W zaktadce Configuration — Konfiguracja mozna ustawi¢ automatyczne pobieranie
konfiguracji ze zdefiniowanego serwera. Domofon w okres$lonych odstgpach czasu pobiera plik
z serwera i przeprowadza rekonfiguracje ale bez restartu.

@ Notatka

® Podcezas rekonfiguracji, kilku sekundowa przerwa w funkcjonowania wysSwietlacza nastapi w
madelach 2N® Helios IP Varnie wyposazonych w wyswietlacz. Z tego powodu zaleca sie,
ustawienie czasu aktualizacji w okresie minimalnego wykorzystania domefonu (np. w nacy).

List of Parameters - Lista parametréw

+| Firmware Update Enabled

= Firmware update enabled -  Wlaczenie automatycznie  aktualizacji
oprogramowania/konfiguracji - umozliwia automatyczne pobieranie plikow
oprogramowania/konfiguracji z serwera TFTP/HTTP.

Address Retrieval Mode  DHCP (Option 66/120) »

Server Address

DHCP (Option 66/150) Address <none=

File Path

» Address retrieval mode - Sposéb otrzymywania adresu - pozwala wybra¢ czy adres
serwera TFTP/HTTP nalezy wpisa¢ recznie, lub uzy¢ adresu otrzymanego automatycznie
z serwera DHCP za pomoca parametru Option 66 — Opcja 66.
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Server address - Adres serwera - pozwala rgcznie wprowadzi¢ adres serwera TFTP
(tftp://adres_ip), HTTP (http://adres_ip), lub HTTPS (https://adres_ip).

DHCP (Option 66/150) address — Adres z DHCP (Opcja 66/150) - wyswietla adres
serwera otrzymany poprzez DHCP Option 66 lub 150.

File path - Sciezka do pliku - okresla katalog lub prefiks nazwy pliku z
oprogramowaniem/konfiguracja na serwerze. Domofon oczekuje plikéw z nazwami
XhipY_firmware.bin, XhipY-common.xml i XhipY-MACADDR.xml, gdzie X to
przedrostek okreslony przez ten parametr, a Y okresla model domofonu.

Update Schedule ~
At Boot Time | Check for Update -
Update Period  Weekly E|

Update At | 01:00

Next Update At Disabled

Update Now

At boot time — W czasie startu systemu — wilaczenie sprawdzania aktualizacji podczas
kazdego startu systemu domofonu, po ktorym jesli to mozliwe nastapi aktualizacji.
Update period - Okres aktualizacji - ustawienie okresu aktualizacji: co godzing, dzien,
tydzien lub miesiac.

Update at - Czas aktualizacji - ustawienie godziny w formacie HH:MM, o ktorej
regularna aktualizacja ma si¢ wykonywac, najlepiej ustawi¢ godzine aktualizacji, na takg
w ktorej domofon jest uzywany najrzadziej. Parametr nie jest uzywany, jezeli Update
period - Okres aktualizacji ma ustawiong warto$¢ krotsza niz jeden dzien.

Next update at - Czas kolejnej aktualizacji - wyswietla czas dla zaplanowanego
kolejnego wykonania aktualizacji.

Update Status ~

Last Update At Thu, 01 Jan 1970 01:00:14

Update Result DHCP Option 66 Failed

Last update at - Ostatni czas aktualizacji - wyswietla czas ostatnio wykonanej
aktualizacji.

Update result - Wynik aktualizacja - wyswietla wynik ostatniej aktualizacji. Mozliwe
sg nastepujace wartosci:
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Aktualizacja zakonczona
sukcesem

Wynik Opis
Pending... - Wykonywanie ... | Aktualizacja jest w toku
Update Succeeded — Aktualizacja konfiguracji/oprogramowania zakonczona

sukcesem. W przypadku aktualizacji oprogramowania w
ciagu kilku sekund nastapi restart urzadzenia.

Firmware Is Up To Date —
Oprogramowanie jest aktualne

Proba aktualizacji oprogramowania wykazata, ze jest
uzywana najnowsza wersja oprogramowania.

DHCP Option 66 Failed —
Opcja DHCP 66 nie powiodla

si¢

Nie mozna pobra¢ adresu z serwera DHCP za pomoca opcji
66 lub 150.

Invalid Domain Name -
Nieprawidtowa nazwa domeny

Nazwa domeny serwera jest nieprawidtowa z powodu zlej
konfiguracji lub niedostepnosci serwera DNS.

Server Not Found — Nie
znaleziono serwera

Serwer HTTP/TFTP nie odpowiada.

Download Failed - Pobieranie
nie powiodlo si¢

Nieokreslony btad podczas pobierania plikow.

File Not Found - Nie
znaleziono pliku

Plik nie zostat znaleziony na serwerze.

File Is Invalid — Plik do pobrania jest uszkodzony lub jest to niewtasciwy
Nieprawidtowy plik typ.
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5.5.6 Syslog — Logi systemowe

©

EICIESH 6

Main Entry CZ|EM Logout

System

v Send Syslog Messages

Syslog Settings ~
Network
Server Address 19216843108

Loz fme Severity Level Info IZI
License
Certificates

Auto Provisioning

Maintenance

Domofon 2N® Helios IP umozliwia wysylanie komunikatoéw systemowych zawierajacych
wazne informacje o stanie urzadzenia i procesach do serwera Syslog, w celu sprawdzenia,
analizy i rejestracji. Konfiguracja tej ustugi nie jest konieczna do normalnej pracy domofonu.

List of Parameters - Lista parametréw

v

Send Syslog Messages

Send Syslog messages - Wysylanie wiadomosci Syslog - umozliwia wysytanie
komunikatow systemowych do serwera Syslog. Nalezy upewnic sie, ze adres serwera jest
ustawiony prawidtowo.

Syslog Settings ~

Server Address | 192 168 23 38

Severity Level | Info B

Server address - Adres serwera - ustawienie adresu IP/MAC serwera, na ktorym
aplikacja Syslog jest uruchomiona.

Severity level - Poziom szczegélowosci - ustawienie poziomu szczegotowosci
wiadomosci, ktére maja by¢ wystane.
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5.5.7 Maintenance - Utrzymanie

M Helios IP Versa  CZ|EN Logout

Configuration v

Upload Configuration File to Intercom | Restore Configuration |

Download Configuration File from Intercom | Backup Configuration |

Reset Configuration to Default State | Reset Configuration

Licence System ~

Date & Time

o Firmware Version 2.5.0.12.2
Certificates

Bootloader Version 0.0.0

Auto Provisioning

Software Build Type dev

SySIOg Upgrade Intercom Firmware | Upgrade Firmware
Maintenance Restart Intercom | Restart Intercom

To menu stuzy do konserwacji konfiguracji i oprogramowania domofonu. Pozwala wykonac
kopie zapasowg i zresetowaé wszystkie ustawienia, zaktualizowa¢ firmware - oprogramowanie
domofonu i/lub przywréci¢ ustawienie domyslne wszystkich parametrow domofonu.

Back up configuration - Konfiguracja kopii zapasowych- stuzy do tworzenia kopii
zapasowej biezacej konfiguracji domofonu. Nacisnigcie przycisku powoduje pobranie
catej konfiguracji ktérg mozna zapisa¢ na komputerze.

Uwaga
m Nalezy obchodzi¢ z sie z plikiem konfiguracyjnym domofonu ostroznie. Moze on zawierac
poufne informacje, takie jak humery telefonéw oraz kody dostepu uzytkownikéw.

Reset configuration — Reset konfiguracji - uzywany do przywrocenia konfiguracji przy
pomocy poprzedniej Kkopii zapasowej. Po naci$nigciu przycisku otworzy si¢ 0kno
dialogowe, w ktorym mozna wybraé plik konfiguracyjny i przesta¢ go na urzadzenie.
Przed wystaniem pliku do domofonu mozna wybraé, czy parametry ustawien sieci i
polaczen z centralg telefoniczng SIP zawarte w pliku konfiguracyjnym majg by¢
zastosowane.

Default state - Przywrécenie ustawien domyslnych - stuzy do przywrocenia wartosci
domyslnych wszystkim parametrom domofonu, z wyjatkiem ustawien parametrow
sieciowych. Jesli istnieje potrzeba przywrdocenia domofonowi stanu poczatkowego,
nalezy uzy¢ przycisku Reset lub uzy¢ zworki, patrz Installation Manual — Instrukcja
instalacji danego modelu domofonu.

Uwaga

m Przywrocenie ustawien domys$inych kasuje wszelkie klucze licencyjne. W zwigzku z tym
zaleca sig, skopiowanie go do pamieci masowej innego urzgdzenia w celu pozniejszego

wykorzystania.
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Upgrade firmware - Aktualizacja oprogramowania - uzywany do przesytania nowego
oprogramowania do domofonu. Po nacis$ni¢ciu przycisku otworzy si¢ okno dialogowe, w
ktorym mozna wybrac¢ i przesta¢ plik z oprogramowaniem do danego domofonu. Po
udanej aktualizacji oprogramowania, domofon automatycznie si¢ restartuje. Po restarcie
domofon posiada¢ bgdzie nowy firmware - oprogramowanie. Caty proces aktualizacji
trwa mniej niz minute. Aktualng wersj¢ oprogramowania dla domofonu mozna znalez¢
pod adresem www.2n.cz. Aktualizacja oprogramowania nie wpltywa na konfiguracje
domofonu. Domofon sprawdza plik z oprogramowaniem i nie pozwala zatadowaé
nieprawidlowego lub uszkodzonego pliku.

Restart intercom - Uruchom ponownie - uruchom ponownie domofon. Caly proces
trwa okoto 30 sekund. Kiedy po restarcie domofon otrzyma swoj adres IP, okno
logowania wyswietli si¢ automatycznie.
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